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RESUMEN

Desde | a d®cada de | os 806s el probl ema de
gran tamafio se volvio un problema matematico que podia resolverse en un intervalo
de meses a miles de afios, gracias a la aparicién del método de factorizacion Sieve y
posteriormente la aparicion del método Elliptic Curves. El lanzamiento de los retos
RSA, por parte de los laboratorios del mismo nombre, impulsaron a matematicos,
criptografos, informéticos y demas similares, a resolver los médulos de las llaves de
comunicacién, publicados en el afio de 1972. Fue entonces, que desde la aparicién
de los métodos de factorizacion mencionados anteriormente, se pudo factorizar estos
mddulos usando la tecnologia de la época.

Posteriormente aquellos trabajos de investigacion que lograron factorizar los modulos
publicos RSA, divulgaron diferentes articulos cientificos, en donde se explicaba la
obtencion de las llaves de la comunicacién a partir del descubrimiento de los
nameros primos p y g, qgue componen el modulo n de la llave privada RSA. Basados
en estas investigaciones se han desarrollado en la actualidad criptoandlisis mas
sofisticados de este algoritmo de cifrado, que resultan ser Utiles para tamafios de
mobdulos menores a 100 digitos decimales, pero que no logran solucionar dichos
problemas para tamafios mayores a 300 bits. Por lo tanto, retomar los métodos de
factorizacidn matematicos propuestos al inicio de 1980, hasta 2009, son el motivo de
esta investigacion.

Con base en la metodologia GQM se ha propuesto para este trabajo, postular
métricas que permitan establecer qué variables o medidas afectan significativamente
el proceso de factorizacion y por ende el tiempo que toma hallar p y g, teniendo en
cuenta una configuracion computacional (arquitectura) definida (estatica) para
evaluar tres métodos de factorizacion.






ABSTRACT

Since the 1980s the problem of factorization in large integers became a mathematical
problem that could be solved in an interval of months to thousands of years, thanks to
the appearance of the Sieve factorization method and later the appearance of the
Elliptic Curve method. The launch of the RSA challenges, by the laboratories of the
same name, prompted mathematicians, cryptographers, computer scientists and
others to solve the modules of the keys of communication, published in the year
1972. It was then that from the Emergence of the factorization methods mentioned
above, these modules could be factorized using the technology of the time.
Subsequently, those researches that were able to factorize the RSA public modules
published different scientific articles, explaining the obtaining of the keys of the
communication from the discovery of the prime numbers p and g, that make up the
module n of the private key RSA. Based on these investigations, more sophisticated
cryptanalysis of this encryption algorithm has been developed, which are useful for
module sizes smaller than 100 decimal digits, but these kind of method can not solve
larger number problems. Therefore, to retake the mathematical factorization methods
proposed at the beginning of 1980 until 2009, are the reason for this research.

Based on the GQM methodology, it has been proposed for this work to postulate
metrics that allow establishing which variables or measures significantly affect the
factorization process and therefore the time it takes to find p and q, taking into
account a defined (static) computational configuration (architecture), to evaluate three
factorization methods
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CAPITULO 1. INTRODUCCION

1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. Definicion

El cifrado RSA (Rivest, Shamir y Adleman) fue creado en 1977, y actualmente es
considerado como uno de los algoritmos de cifrado mas seguros y usados en la
industria, por emplear una clave de cifrado numérico bastante grande que convierte
la informacién en una cadena de bits 0 en un archivo binario que solo puede ser
descifrada por los integrantes de la comunicacion (emisor, receptor) [1]. El
funcionamiento del RSA estd disefiado a base de expresiones exponenciales en
aritmética modular, por tanto los mensajes estan protegidos por llaves de tamafio n,
donde n es un nimero compuesto de la multiplicacién de dos nimeros primos al
azar, pero del mismo tamafio. Con base en lo anterior, este proyecto de investigacion
pretende realizar un estudio de llaves mayores a 330 bits, partiendo desde llaves de
tamafio menor a este y observando el comportamiento del algoritmo conforme se
aumenta el nimero de bits hasta superar los 330. Teniendo cuidado de que el tiempo
que requiere el criptoanalisis no supere los cuatro meses de procesamiento de
maquina [2].

Al dia, el problema del RSA se ha desarrollado en torno a como fortalecer el
algoritmo de seguridad matematicamente robusteciendo el tamafio de los nimeros
primos que forman las llaves de seguridad o fortificando la calidad de numeros
primos producidos [3]. Esto genera un problema mayor para los intrusos que
estudian posibles procesos que vulneren los sistemas que lo utilizan. Por otra parte,
paises asiaticos han desarrollado investigaciones para quebrantar este algoritmo
mediante: mecanismos hardware como tarjetas con cédigo malicioso [4], avances en
comprobaciones y estudios de matematica modular, andlisis de potencia consumida
por el algoritmo, bloqueo de compuertas légicas y deteccion de fugas de campo
magnético [5], y estudios en torno a la similitud del RSA con otros algoritmos de
seguridad al momento de cifrar [6], con el fin de experimentar combinaciones entre
posibles nuevos mecanismos de robo e intrusion, pero hasta ahora aunque algunos
casos han sido exitosos por separado, no logran ser tan fuertes como los métodos de
factorizacion. Esto se nota al emplear mecanismos externos o contramedidas que
permiten contener o mitigar el riesgo de robo de la informacién o la suplantacion de
los usuarios. En el caso de las matematicas resulta dificil elaborar contramedidas
eficaces sin el uso de la matematica misma dado el disefio robusto de los métodos
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matematicos. A través de la evolucion de la matemética se han propuesto algunos
métodos de factorizacién [7]. La diferencia entre cada uno de ellos se encuentra en
que se enfocan en diferentes campos de la matemética y algunos de ellos no son
eficientes en el manejo de niumeros enteros grandes. La complejidad matematica
varia constantemente dependiendo del momento temporal del desarrollo de cada
idea matematica para solucionar este problema. Por tanto, hoy en dia logran
destacarse principalmente dos de estos métodos de factorizacion, los cuales resultan
tiles para la solucion de estos problemas y por ende son motivo de investigacion
para muchos alrededor del mundo, al contener un compilado de postulados,
teoremas, axiomas y métodos para lograr la factorizacion [8].

Sabiendo que muchas de estas nuevas formas de intrusibn no son efectivas para
tamafos superiores a los 80 bits, y que para muchas de ellas se han generado
diversos tipos de contramedida, se ve la necesidad de volver a los métodos
matematicos de factorizacion para lograr hallar una solucién efectiva independiente
del tamario de llave del algoritmo. Consecuentemente, este trabajo busca resolver el
problema del RSA usando los métodos matematicos de factorizacion, evaluando,
caracterizando y ejecutando tres métodos de factorizacion bajo las mismas
condiciones computacionales. Con el fin de encontrar cual de ellos resuelve con
mejor desempefio un tamafio de llave RSA mayor a 330 bits, en principio se hizo una
diferenciacion bibliogréfica, basdndose en trabajos realizados en el pasado, en la
actualidad y en proyectos futuros, propuestos por investigadores destacados en esta
tematica.

Dado que el proceso de factorizacibn documentado en el pasado no registra
completamente la informacion de cédmo se realiz6 la factorizacion, la adecuacion de
los cluster, y la descripcién de las variables influyentes dentro de la investigacion
[9]i [12], se dio paso a generar la siguiente pregunta de investigacion.

1.1.2. Pregunta de Investigacion

¢ Es posible estimar el desempefio de tres métodos de factorizacién con base en las
investigaciones realizadas en los ultimos afios para vulnerar un tamafio de RSA
mayor a 330 bits empleando condiciones de entorno predefinidas?

La hipotesis planteada en este trabajo es que: es factible vulnerar un tamafio de RSA
mayor a 330 bits en menos de 9 meses, empleando un método de factorizacién que
permita encontrar las claves de la comunicacion y por ende descubrir el mensaje
oculto, usando un analisis de métricas de los métodos de factorizacion estudiados.



1.1.3. Justificacién

Se puede afirmar que en la actualidad la mayor parte de la informacién esta
almacenada en la red. Todo se encuentra sincronizado e interconectado en la nube.
Consiguientemente una de cada dos personas usan internet a diario alrededor del
mundo [13]. La cifra de robo de informacion por internet va en aumento conforme
pasan los afios y es de vital importancia tanto para las empresas como para los
usuarios garantizar un manejo adecuado de su informacion sensible. Los
mecanismos y métodos de proteccion de la informacion han evolucionado acorde a
esta cifra, enfocando esfuerzos a robustecer los algoritmos de cifrado, y recurrir a
nuevos protocolos de seguridad para confundir los intrusos.

La investigacion en torno a estos algoritmos de cifrado ha logrado demostrar que la
tecnologia es una herramienta utilizada por los ladrones para hallar los fallos de
seguridad de los sistemas y huecos por donde extraer informaciéon. Muchas de estas
investigaciones se enfocan en corregir y descubrir posibles mecanismos de robo. Por
ello, muchas compainiias e incluso el gobierno recompensan los resultados de estas
investigaciones, pagando por el conocimiento exclusivo de cada investigacion.

Son muchos los tipos de algoritmos de cifrado que se encuentran disponibles en la
actualidad [14], pero el RSA especialmente, es uno de los mejores y mas robustos,
aparte del cifrado por curvas elipticas. Razén por la cual es empleado por muchas
companiias y entidades alrededor del mundo. En 1977 los laboratorios RSA lanzaron
retos con diferentes tamafios de llaves [10], con el fin de fomentar la investigacion
sobre este algoritmo vy la dificultad de factorizar nUmeros enteros muy grandes [15].
El objetivo de esta competencia fue tener un indicativo de las longitudes de claves de
ndameros compuestos que aln son seguras, Yy el tiempo estimado en que se tardaran
en ser vulnerados.

Desarrollar una investigacion en torno al estudio de este cifrado es de suma
notabilidad dada su importancia en el mundo cibernético. Conocer el disefio
matematico, las fortalezas y debilidades del mismo, proporcionan informacién vital
para ampliar esta investigacion y futuras. En dltimas, este proyecto busco analizar las
variables que intervienen a la hora de realizar un criptoanalisis o de extraer
informacion.

Particularmente, trabajos pasados coinciden en generar nuevo conocimiento para
contrarrestar nuevos tipos de ataques y generar sus contramedidas. Esta
investigacién pretende documentar en forma clara de como realizar un criptoanalisis,
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basado en tres técnicas de factorizacion, lo cual hasta el momento no ha sido
totalmente documentado. El desarrollo de este proyecto es relevante en el campo de
proteccion de datos dado que se pretende atacar directamente el ndcleo de
soluciones existentes y comprobar la fortaleza de su linea temporal de vulnerabilidad
con los avances tecnoldgicos disponibles.

1.2. OBJETIVOS

1.2.1. Objetivo general
Realizar el criptoanalisis del algoritmo RSA cuya llave publica tiene tamafio mayor
a 330 bits empleando una configuracién computacional predefinida con el fin de
evaluar tres métodos de factorizacion en nUmeros enteros.

1.2.2. Objetivos especificos
V Definir las métricas o0 medidas con las cuales se puede seleccionar los
meétodos de factorizacion mas eficientes en la actualidad para criptoanalizar.

V Disefiar las pruebas para el criptoanalisis del RSA a partir de las métricas de
evaluacion definidas.

V Analizar comparativamente el rendimiento de los métodos de criptoanalisis a
partir de la evaluacion de las métricas de los métodos de factorizacion.

1.3. METODOLOGIA

Para el desarrollo de este proyecto, se empleé una metodologia de: analisis, sintesis
y comprobacion con el fin de comprobar la hipétesis planteada anteriormente. A
continuacion se describe brevemente cada actividad.



DATOS RECOLECTADOS:
Cuantitativos y cualitativos

= =

PROCESAMIENTO

ANALISIS

INTERPRETACION

{

L CONCLUSIONES ’

llustracion 1: Pasos para el desarrollo del proyecto, tomado de [16].

1 Fase 1 Documentacion: Busqueda de métodos de factorizacion matematicos
para criptoanalizar el RSA, trabajos anteriores relacionados con la
investigacion, y  descripcion  del  funcionamiento  del algoritmo
matematicamente y su computacionalmente.

o Definicion de palabras claves.
0 Busqueda bibliogréfica.
o Clasificacion de la informacion.

1 Fase 2 Clasificacion: Caracterizacion de las técnicas de factorizacion de
nameros grandes a partir de modelos existentes empleados anteriormente
para el criptoanalisis del algoritmo RSA.

0 Observacion de la informacion.
o Descripcion de las caracteristicas.
o Jerarquizacion.

1 Fase 3 Analisis e interpretacion: Seleccion de la informacion a partir de los
criterios establecidos en la fase anterior.

o Filtrado de métodos de factorizacion.

o Diferenciacién entre soluciones matematicas y computacionales.
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1 Fase 4 Comprobacion: Ejecutar pruebas empleando dos software de
distribucion libre con el fin de observar las caracteristicas de los métodos de
factorizacion.

o0 Seleccidn del tipo de pruebas que se realizaran al prototipo.
o Aplicacion de las pruebas.

1 Fase 5 Conclusiéon: Documentacion del proceso y resultados del proyecto.

1.4. ESTRUCTURA DE LA TESIS

Capitulo 2: Se describe el estado del arte del algoritmo RSA, funcionamiento,
criptoanalisis en el pasado, métodos de factorizacion existentes y los trabajos
actuales.

Capitulo 3: Se plantean las métricas de evaluacién de los métodos de factorizacion,
usando una metodologia especifica.

Capitulo 4: Se expone el analisis de los resultados de las pruebas para trabajos
futuros.

Capitulo 5: Contiene las conclusiones y el trabajo futuro para este trabajo de grado.



CAPITULO 2. REVISION BIBLIOGRAFICA

La evolucién del algoritmo RSA ha crecido en los ultimos afios. Actualmente existen
nuevos mecanismos de fortalecimiento del algoritmo, asi como diferentes métodos
para contener o prevenir posibles ataques de intrusos. Sin embargo, para realizar un
criptoanalisis adecuado es importante hacer un recorrido del RSA, desde sus
origenes hasta su avance en la actualidad. Para ello, se realizO una revision
bibliogréfica de la literatura sobre cuatro bases de datos (Elsevier, Springer,
ScienceDirect e IEEEXplorer), para obtener articulos en inglés o espafiol,
relacionados con el disefio matematico, fortalecimiento, evolucion del algoritmo,
criptoanalisis realizados en los udltimos 20 afios, matematica modular y trabajos
actuales. Las busquedas se limitaron a los resimenes, palabras clave y titulos de los
articulos. Los estudios se clasificaron segun el tipo de investigacién en tres grupos:
estudios matematicos y de funcionamiento, factorizacion del algoritmo (criptoanalisis
existentes) y ataques pasivos y activos. Luego, se analizaron para cada grupo los
siguientes factores: disefio y fortalecimiento matematico, fortalezas y debilidades,
tipos de ataques, tiempo para la recuperacion de llaves de la comunicacion, tipo de
tecnologia implementada, tamafios de clave de RSA y comparacion entre métodos
de factorizacion.

2.1. REVISION BIBLIOGRAFICA DEL ALGORITMO RSA

2.1.1. Bases de datos y términos de busqueda

Se realizé una revision bibliogréfica sobre cuatro bases de datos (Elsevier, Springer,
ScienceDirect e IEEEXplorer). Para obtener articulos pertinentes para el desarrollo
de esta investigacion usaron las palabras claves como: broke RSA, RSA, RSA
challenges, criptoanalisis RSA, quadratic sieve, factorization RSA, RSA algorithm,
quadratic root, attack RSA, asimetric criptosystems, retos RSA, funcionamiento RSA
y disefio RSA. Las busquedas se limitaron a los resimenes, palabras clave vy titulos
de los articulos. Para realizar toda la busqueda y analisis de esta informacion se
siguié la metodologia expuesta en [16].
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2.1.1.1. Criterios de selecciodn

Se establecieron los siguientes criterios de inclusion: publicaciones sobre la ruptura
del RSA hasta 2007 y publicaciones de trabajos actuales (entre 2009 y 2015), en
inglés o en espafiol, publicados en revistas cientificas. Asi mismo, se consideraron
las metodologias usadas para el criptoandlisis y los estudios de ataques actuales
sobre el algoritmo RSA. Se excluyeron aquellos articulos que no se enfocaron a
profundidad en el algoritmo de cifrado RSA y que emplearon un componente
matematico netamente puro, ya que estaba fuera del campo de comprension
inmediato para el desarrollo del proyecto de investigacion.

2.1.1.2. Sintesis de datos

Cada estudio se clasific6 de acuerdo al tipo de factorizacion o método de ataque
usado, el tipo de tecnologia empleada, el tiempo de criptoanalisis y el tamafio de
RSA utilizado. Debido a lo anterior, se cre6 una tabla de clasificacion de la
informacion en la cual se caracteriz6 y analiz6 la informacion, calificando los métodos
de factorizacién y ataque mas efectivos para desarrollar este proyecto de grado,
siendo 1y 2 los mas eficientes, y 4 y 5 los menos eficientes para factorizar nimeros
enteros grandes. A continuacién se ejemplifica lo anterior empleando algunos
articulos.

Como se puede observar en la siguiente tabla primero se nombra el articulo, y se
clasifica segun: el afio de publicacion, el tipo de informacién que este aporta a la
investigacion (historia del RSA, disefio matematico del RSA o de los métodos de
factorizacibn o métricas postuladas para desarrollar los proyectos), en el caso de
aportar informacién sobre criptoandlisis este se clasifica segun el tipo de
criptoanalisis, el tipo de tecnologia empleado para resolver el problema
computacionalmente, el tiempo de criptoanalisis y el tamafio del modulo de la llave
privada RSA. Dependiendo de la relevancia del contenido de cada articulo y el aporte
al tema de esta investigacion se clasifico respectivamente.



NO

Nombre del
articulo

Afio
publicacién

Método de criptoanalisis

Otros

Factorizacion

Pasivo

Activo

Historia

Matematica

Métrica

Tecnologia

Tiempo
criptoanalisis

Tamario del
moédulo RSA

Calificacion

Information
Security and
Cryptography:
Principles and
Applications.

2001

andalisis
cualitativo y
cuantitativo

Criptosistemas
clasicos

2005

A method for
obtaining digital
signatures and

public-key
cryptosystems

1978

New Directions in
Cryptography

1976

A Tale of Two
Sieves

1996

Computacio
nal

Mayor a 5
meses

Mayor a 47
digitos

Investigacion,
disefio y
ejecucion

2011

The Quadratic
Sieve Factoring
Algorithm

1988

Computa-
cional

Mayor a 5
meses

129 digitos

A pipeline
architecture for
factoring large

integers with the
quadratic Sieve
algorithm

1988

Computa-
cional

144 digitos




15 | REVISION BIBLIOGRAFICA

Integer Manual/ .
9 Factorization 2004 X _ _ X X X computa- _ (Zdll '#gg )
Algorithms cional g

Cryptanalytic 2008 . x x X x Computa-

10 Attacks on RSA - cional

varia 200 digitos 1

Encyclopedia of
11| Cryptography 2011 X
and Security

Information
Security
Applications:
10th International

Workshop, WISA
2009, Busan, 2010 - - - X = = - - -
Korea, August
25-27, 2009,
Revised Selected
Papers

12

Implementacién
de la Criba Computa-
13| Cuadrética _ X _ - - X — cioﬁal - - 3

(Quadratic Sieve)
en C++

Seguridad _
14| informaticay 2004 X _ 3 X X B Computa- B (30:200)

: 1 cional digitos
Criptografia

Cryptanalysis of 2009 X

15 ISO/IEC 9796-1 - — - - — - - —

On the Security
of 1024-bit RSA . t
16 and 160-bit 2009 X X X X omputa-

ipti - - cional —
Elliptic Curve

Cryptography

(80:112) bits 2




Energy

Consumption
Analysis of the
Cryptographic
Key Generation Compyta:
17 2014 cional/
Process of RSA eléctrico
and ECC
Algorithms in
Embedded
Systems
Evaluation of
Simple/Comparat
I Computa-
18| , Ive Power 2009 cional/
Analysis against eléctrico
an RSA ASIC
implementation
An optimized
cross correlation Computa-
19| Power at:;‘d:jf)f 2015 cional/
message _ln_ Ing eléctrico
exponentiation
algorithms
Chosen-
message SPA Computa-
attacks against cional/
20| "EpGA-based 2008 eléctrica
RSA hardware (FPGA)

implementations
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Comparative
Power Analysis ngrﬁ’;lt/a'
21 of Modgla_r 2010 eléctrica _
Expone_ntlatlon (FPGA)
Algorithms
A Practical Fault Computa-
22 | Attack on Square 2008 cional y _
and Multiply canal
Power analysis Computa-
attack: A cional/
S Tarjetas :
23| vulnerability to 2015 inteligentes 128 bits
smart card de
security seguridad
Analysis of
Attack on RSA Computa-
24 through Formal 2011 cional —
Verification
Practical Power
Analysis Attacks Computa-
25 to RSAona 2009 cional/ 512 bits
Large IP Portfolio eléctrico
SoC
Enhanced power
analysis attack Computa-
26 using chose_n 2008 cional/
message against
RSA hardware
implementations

eléctrico




Performance and
side-channel
attack analysis of
a self Computa-
27| Synchronous 2012 X cional/
Montgomery - - a a eléctrico h
multiplier
processing
element for RSA
in 40nm CMOS
28 New Directions in 1976 X ~
Cryptography - - - - -
RSA
Precomsputation Computa-
29 2007 X X X cional/
Reveals the - - eléctrico -
Secret Exponent.
Fault and simple
power attack
resistant RSA COF"PUIt/a'
30 using 2010 X B B X B elbetricn 32 bits
Montgomery (FPGA)
modular
multiplication

Tabla 1: Clasificacién de los articulos y fuentes de informacion.




2.1.2. Resultados

Se obtuvieron inicialmente 64 estudios como resultado de las busquedas de las
palabras clave en las bases de datos y paginas con contenido relacionado. De estos
64 estudios, se excluyeron 12 debido a que incurrian en campos de estudio que no
se enfocaban especificamente en el algoritmo RSA o en su criptoanalisis. Asi mismo,
otros estudios no revelaron aportes innovadores contundentes para los objetivos de
este trabajo, y por el contrario describian generalidades de varios algoritmos de
seguridad. Finalmente se obtuvieron 52 articulos como base de conocimiento,
investigacion y analisis.

2.2. CONCEPTOS PRELIMINARES

Criptografia:

Segun la RAE (Real Academia de la Lengua Espafiola),] a cr i pt ogr af 2a es:
escribir con clave secr e[l Ampliaeado unuppcomastho eni gm
palabra criptografia, etimolégicamente viene de: cripto (oculto) y grafé (grafo) que

significa literatura oculta. La criptografia es el conjunto de técnicas de cifrado y

descifrado que alteran linglisticamente los caracteres de un mensaje para hacerlo

ininteligible y oculto a receptores no deseados. Clasicamente, la criptografia no solo

era una ciencia de cifrar y descifrar, sino que también era el arte de disefiar sistemas

y codigos que mejoraran la confidencialidad de la comunicacion. Actualmente, la
criptografia ha evolucionado gracias a los aportes matematicos e informaticos, en

algoritmos de cifrado (simétricos y asimétricos), y protocolos criptograficos. Los

primeros buscan cifrar la informacion y los segundos describen la forma en la que

deben usarse los algoritmos de cifrado, el transporte de datos a nivel de aplicacién y

la autenticacién entre los sujetos de la comunicacion. Algunos ejemplos de

criptografia pueden detallarse a través de la historia, desde las primeras
civilizaciones A.C, hasta la actualidad. En principio como tacticas de guerra o
comunicacién entre aliados (escitald, Julio Cesar y Vigenére) y ahora como

proteccion de informacion sensible de empresas y de paises. Uno de los ejemplos

mas reconocidos en este campo es la maquina ENIGMA empleada durante la Il

guerra mundial [14].


https://es.wikipedia.org/wiki/Blaise_de_Vigen%C3%A8re

Criptoandlisis:

Este campo de la criptografia se enfoca, principalmente, en buscar las debilidades o
vulnerabilidades de los sistemas o algoritmos criptograficos, interceptar la
informacion y romper la seguridad del sistema, con el fin de conocer la informacion
oculta. La criptografia no solo busca conocer el contenido de la informacion, sino los
puntos débiles de los sistemas criptogréficos para elaborar ataques contundentes a
la seguridad de los sistemas. El criptoandlisis puede abordarse desde diferentes
ambitos de estudio dependiendo del tipo de algoritmo criptografico que se desee
estudiar. Puede ser desde la teoria del funcionamiento interno del sistema, entropia,
ciframiento, clave, mensaje, frecuencia de repeticion de caracteres y protocolos de
cifrado. También, se puede estudiar desde la perspectiva de la base matematica, el
disefio, y el problema o dificultad matemética del sistema, especialmente en los
criptogramas asimétricos [18].

Cifrado:

Es el procedimiento por el cual se altera o se transforma un mensaje mediante el uso
de una clave de cifrado que cambia los caracteres del mensaje original. El proceso
de cifrado puede hacerse por bloques de igual longitud, o en caso de que los bloques
no sean iguales, se suelen rellenar con caracteres. Finalmente, y consumiendo mas
tiempo, se puede cifrar caracter por caracter.

Cifrado simétrico:

El cifrado simétrico o de una sola clave, usa una sola clave para cifrar y descifrar el
mensaje. La seguridad de este tipo de cifrado esta en el tamafio de la clave mas que
en el algoritmo de ciframiento. Para este tipo de cifrado, tanto el emisor como el
receptor deben conocer la clave con la cual se cifra el mensaje, por lo tanto ambos
llegan a un consenso de la clave con la cual se cifrard el mensaje. El criptoanalisis de
estos sistemas se enfoca principalmente en la intercepcion de la clave (canal de
comunicacién), mas que en descubrir la clave por fuerza bruta. La siguiente imagen
ilustra el proceso de la comunicacion entre dos sujetos de comunicacién con cifrado
simétrico [19].
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GEriEE oA dey
Clave secreta

Erisor Archino Receptar

Haola S Haola

llustracion 2: Cifrado simétrico [19].

El cifrado simétrico puede ser de dos clases. Cifrado simétrico por flujo o cifrado
simétrico por bloque. Algunos ejemplos de cifrado simétrico son: RC4, RC6, AES,
DES, 3DES, RC5, AES, Blowfish e IDEA.

Cifrado asimétrico:

El cifrado asimétrico o cifrado de dos claves mejora la confiabilidad de la
comunicacién bidireccional utilizando una clave publica para cifrar los mensajes y
una clave privada para leerlos. En una comunicacién deben existir al menos dos
pares de claves por sujeto de la comunicacion, es decir que tanto el emisor como el
receptor tendran cada uno un par de claves publica y privada, diferentes y Unicas. El
proceso de cifrado consiste en cifrar el mensaje utilizando la clave publica del
receptor, y solo este puede descifrar el mensaje con su clave privada. La fortaleza de
este cifrado se encuentra en el disefio mateméatico que vincula a ambas claves y que
impide posibles interceptaciones en la comunicacion al usar tamafios de claves
mayores a 1024 bits. La imagen a continuacibn muestra los componentes de una
comunicacién usando cifrado asimétrico [19].


https://es.wikipedia.org/wiki/DES
https://es.wikipedia.org/wiki/3DES
https://es.wikipedia.org/wiki/RC5
https://es.wikipedia.org/wiki/Advanced_Encryption_Standard
https://es.wikipedia.org/wiki/Blowfish
https://es.wikipedia.org/wiki/International_Data_Encryption_Algorithm

GERIBETA dev

Clave publica Clave privada
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Emisor Archivo Receptor

Hola $*%# Hola

llustracion 3: Cifrado asimétrico [19].

Una de las principales desventajas de este cifrado es el tiempo que tarda al cifrar y
descifrar el mensaje y que el tamafio del mensaje cifrado ocupa mas espacio que el
original. Por otra parte, el cifrado asimétrico introdujo el concepto de firma digital, con
la cual aseguran al receptor la identidad del emisor. Asi, este ultimo firma los
mensajes con su clave privada, de modo que cualquier receptor que tenga su clave
publica pueda verificar la identidad de quien cifra el mensaje. Algunos ejemplos de
cifrado asimétrico son: RSA y DSA.

Clave:

La clave o llave de la comunicacion cifrada es aquella cadena de caracteres o
nameros que modifica el mensaje original de un texto plano a un texto cifrado o
criptograma, y viceversa. La clave es el elemento de seguridad en la comunicacion
ya que solo los que la poseen pueden leer el mensaje en texto plano [20]. Por otra
parte, la clave no solo es usada para cifrar o descifrar, sino también para firmar o
autenticar un mensaje (hash). La seguridad de una clave se caracteriza,
principalmente, por tres parametros:

1. Longitud de la clave: la longitud de la clave es lo que robustece el sistema
criptogréfico ya que entre mas grande sea el tamafio de la clave mas dificil
sera encontrarla. La longitud de la clave provee al sistema un ndamero
considerable de posibles combinaciones de numeros o caracteres,
dependiendo del tipo de cifrado con el que se trabaje, lo que dificultaria un
ataque por fuerza bruta.

2. Aleatoriedad: la seguridad de una clave también depende del tipo de
caracteres que emplee para cifrar el mensaje. Por tanto cuanta mas entropia
contenga la clave mas segura sera.
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3. Periodo de uso: una vez la clave haya sido generada aleatoriamente es
necesario que esta sea renovada regularmente, si no la posibilidad de
vulnerar la comunicacion crece.

En el caso del cifrado simétrico se habla de clave ya que es aquello visible entre los
gue se comunican, mientras que en el cifrado asimétrico se habla de llave, la cual
contiene la clave para descifrar el mensaje y no es legible a simple vista.

2.3. ALGORITMO RSA

Hasta los afios 70 el problema de cifrado y firma digital no existia propiamente en el
mundo de la informatica, hasta que en 1976 Diffie y Hellman introdujeron el concepto
de cifrado de clave simétrica disefiando un algoritmo de seguridad cuya complejidad
matematica se basara en el problema del logaritmo discreto. Este algoritmo no
permitia firmar digitalmente los mensajes ni cifrar totalmente [21] [22].

En el afio de 1978 Ronald Linn Rivest, Adi Shamir y Leonard Adleman desarrollan el
algoritmo RSA, algoritmo que lleva las iniciales de sus apellidos. Este algoritmo basa
su dificultad matematica en la factorizacibn de nimeros enteros compuestos muy
grandes, producto de la multiplicacion de dos numeros primos fuertes, bajo la
hipétesis: A E n | os Yal t 1 mos trescientos afos mu c h o
trabajado en un método eficiente para factorizar nUmeros primos, y en la actualidad
la factorizacién de numeros primos se basan en el método de Legendre, método con
el cual aln no es posible en un tiempo razonable factorizar un nimero entero de 200
d 2 gi Deoesta forma se pretendia elevar la dificultad algoritmica de factorizacion
de las llaves de este algoritmo, usando lo que se conoce como problema de
factorizacidbn entera no polinomial, es decir, que en un sentido el problema
matematico es facil y rapido de realizar, mientras que en el sentido contrario de la
operacion es un problema dificil de tratar mateméticamente. Por otra parte la
capacidad computacional de la época no daba abasto para factorizar en un tiempo
proximo dichos factores dado que se trataba de valores de cientos de bits [23].

Se presume que entre los afios de 1969 y 1973 en Gran Bretafia la GCHQ
(Government Communications Headquarters) desarrollé una idea similar a la de los
creadores del RSA dirigida por el matematico Clifford Cocks, para distribuir claves a
través de una cifra no simétrica llegando a la misma conclusion del disefio del RSA.
Infortunadamente dicho estudio no fue patentado ni publicado ya que fue
considerado como informacion secreta del gobierno Britanico.



En 1983 el MIT (Instituto Tecnoldgico de Massachusetts) patentd este algoritmo con
el nimero 4.405.829. Esta patente expiré el 21 de septiembre de 2000. Como el
algoritmo fue publicado antes de patentar la aplicacion, se impidié patentarlo en otros
lugares del mundo.

El algoritmo de cifrado y descifrado basicamente consta de 4 pasos [24]:

1. Generacioén de claves:

{ Cada usuario elige un par de nimeros primos distintos p y q, para calcular:
n =pq. (2.1)
1 Los valores py g no se hacen publicos.
{ Cada usuario calcula:
f(n) = (p-1)(9-1). (2.2)
1 Cada usuario elige una clave publica e de forma que 1 < e < f(n) y que
cumpla con la condicion:
mcd [e, f(n)] = 1. (2.3)
{1 Cada usuario calcula la clave privada:
d =inv [e,f(n)]. (2.4)
1 Se hace publico el grupo n y la clave e.
1 Se guarda en secreto la clave d, junto con p y q.
2. Ciframiento:
0 0 Gae€x O (2.5)
3. Desciframiento:
00 060 ae®O (2.6)

4. Firma: 0 Q0 aeEQR'Y
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Dénde:

M: es el mensaje.

p,q: son dos numeros primos diferentes del mismo tamano.

n: es el resultado de la multiplicacion de los dos primos o modulo.
(n,e): son la clave publica de la comunicacion.

(n,d): son la clave privada de la comunicacion.

f (n): Funciéon multiplicativa de Euler (mdodulo inverso).

Para lo anterior es necesario aclarar que el RSA genera dos pares de llaves para
cada actor de la comunicacion, por ejemplo: un par de llaves publica y privada para
el emisor y otro par de llaves para el receptor. Es importante notar ademas, que
pueden dejarse publicos el médulo n y la llave publica e dado que no representan un
peligro inmediato para la comunicacion. Por otro lado, los médulos que emplea el
RSA hoy en dia son de 1024 bits 0 2048 bits lo que dificulta un ataque inmediato a la
comunicacién ya que se tienen ¢ € ¢  posibles combinaciones de nimeros que
cambian constantemente por intervalos de tiempo, respectivamente, y por tanto un
ataque por fuerza bruta no es viable.

Curiosamente, las llaves RSA estan disefiadas de modo que la llave privada tenga
un tamafio similar al tamafio del médulo, es decir, que si se tiene un médulo de 1024
bits, d ser4 de un tamafo igual o cercano a este valor, mientras que el tamafo de la
llave publica e serd pequefio, variando entre 10 y 17 bits, con la condicion de que
i AT p, porlotanto 1 <e <f T . En la practica el valor de e suele ser 3,17 o
65,537. La razon de que se escojan estos niumeros es que permiten cifrar el mensaje
con mayor rapidez. Para tamafios mayores a 300 bits suele utilizarse el valor de
65,537 en principio por su representacion binaria 10000000000000001 de 17 bits, ya
que al contener varios ceros acelera el cifrado. Entonces, ademas de ser un nimero
primo, fuerza a que el tamafio de la llave privada d tenga un tamafo cercano al del
modulo. Si el valor de e se escogiese al azar y fuese distinto de estos valores, se
correria el riesgo de tener un tamafo de llave privada d mas pequefio, y por lo tanto
inseguro [25].

Aun cuando el atacante decidiera vulnerar la comunicacion usando n y e para
conocer la llave privada se encontraria con que requiere f(n) para conocerla. Esta es
la llamada trampa del RSA, ya que obliga al atacante a factorizar el mddulo n para
conocer p y q y poder calcular f (n). El proceso de factorizacion en numeros enteros
es un problema complejo y en el caso del RSA los numeros que conforman el
modulo n son numeros primos fuertes. Por definicidn en la teoria de nameros, un
namero primo fuerte es aquel que es mayor que la media aritmética del primo mas



cercano por encima y por debajo del mismo, es decir de sus vecinos mas cercanos.
Esto asegura que los nimeros primos que conforman el médulo n sean mas dificiles
de encontrar y de factorizar, lo que nos remite a los conocidos primos industriales,
fabricados y propuestos con el fin de que sean muy dificiles de encontrar en un
conjunto ordenado de numeros. Se debe diferenciar a los primos fuertes de los
primos seguros ya que no son lo mismo. Un primo seguro se define como seguro si
un q ademas de ser primo es el resultado de multiplicar por dos un primo p menor y
sumarle 1, donde p es un primo Sophie Germain'. En la practica los niimeros primos
seguros se usan para fines académicos y los numeros primos fuertes para las
aplicaciones comerciales del RSA.

Otra de las curiosidades del RSA es que dado el tamafio de los médulos suele
llamarse o referirse al RSA en digitos decimales o en bits, lo que suele confundir a
muchos. Para aclarar un poco esto se tiene la equivalencia maxima de los digitos
decimales en bits [26]:

¢ @ aé o (2.7)

a: numero de digitos decimales.
n: nimero de bits.

n, indica cuantos bits se tienen a partir de a. Por ejemplo:
Sea a=1 digito decimal.

¢ paépn ol Qo

Eso quiere decir que 1 digito decimal equivale a 3,32 bits o0 que se requiere ¢ 8 para
representar un digito decimal.

Actualmente, el algoritmo RSA es parte de la ISO 9796-1[27], lo cual refleja la
importancia de este algoritmo para el mundo. Muchas empresas de tecnologia y
paises a nivel mundial protegen su informacién utilizando este algoritmo de cifrado
porque aun sigue siendo complejo resolver el problema de factorizacion para
tamafios de modulos RSA de 2048 bits en adelante. Por eso Apple, Microsoft,
Google, Oracle, Facebook, SmartCards y algunos bancos son ejemplos de usuarios
del RSA en el mundo.

1'Un ntimero primo de Sophie Germain se llama asi por la matematica francesa, que demostré que el Ultimo

teorema de Fermat era cierto para estos nimeros y podia generar primos 2p+1.


https://es.wikipedia.org/wiki/Demostraci%C3%B3n_matem%C3%A1tica
https://es.wikipedia.org/wiki/%C3%9Altimo_teorema_de_Fermat
https://es.wikipedia.org/wiki/%C3%9Altimo_teorema_de_Fermat
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2.3.1. CIFRADO Y DESCIFRADO CON RSA

Para que el RSA sea capaz de cifrar un texto plano se debe tener muy claro que se
cifra con la llave publica del receptor para que este descifre el mensaje con su propia
llave privada. Para el proceso de cifrado de texto se necesita conocer el tamafio del
modulo RSA en bytes, luego se debe dividir el texto en bloques que al sumarse den
un ndmero menor o igual en bytes al tamafio del mdédulo. Una vez se divide el
mensaje en bloques se procede a codificar cada bloque de ASCII a su equivalente
binario, y posteriormente los nuevos bloques en binario se convierten a digitos
decimales. Finalmente los bloques seran cifrados empleando la féormula 2.5.

Un ejemplo tomado de [25] para |lo anterior seria el siguiente:
Sean:

n= 39618947 - 10010111001000100110000011 (26 bits)

p= 5923

g= 668

e= 31 del receptor

d= 5110495 del receptor

M=CALCULANDO BLOQUES

Como se observa, el tamafio del modulo es 26 bits, y por lo tanto se debe cifrar en
bloques de 3 bytes, es decir en 3 blogues de 8 bits, para un total de 24 bits. De este
modo, todas las posibilidades de cifrado estaran dentro de n.
A continuacién el mensaje se dividira en bloques de 3 ya que cifraremos en bloques
de 3 de la siguiente forma:

CAL CUL AND O_B LOQ UES

Ahora el mensaje se codificara de ASCIlI a su equivalente
equivalente decimal asi:

binario y luego a un

1 CAL= 01000011 01000001 01001100 = M;= 4407628
2 CUL= 01000011 01010101 01001100 = My= 4412748
3:  AND= 01000001 01001110 01000100 = Msz= 4279876
4: O_B= 01001111 00100000 01000010 = My= 5185602
5 LOQ= 01001100 01001111 01010001 = Ms= 5001041
6: UES= 01010101 01000101 01010011 = Me= 5588307

Finalmente los criptogramas de cada bloque se obtendran a partir de la formula 2.5.
de cifrado asi:



C1:4407628%" mod (39618947) = 6734280
C,: 4412748%* mod (39618947) = 21898080
Cs: 4279876% mod (39618947) = 33215194
C.: 5185602% mod (39618947) = 30956224
Cs: 50010413 mod (39618947) = 8150418
Cs: 55883073 mod (39618947) = 22796302

Una vez se cifra el mensaje este sera enviado al receptor quien descifrara el mensaje
usando la formula 2.6, y su llave privada, de la siguiente forma:

M1: 6734280°%%%° mod (39618947) = 4407628
M,: 21898080°M1%4%° mod (39618947) = 4412748
Ms: 33215194°M%4% mod (39618947) = 4279876
M.: 3095622411949 mod (39618947 )= 5185602
Ms: 8150418°1%4%° mod (39618947) = 5001041
Me: 22796302°M194% mod (39618947) = 5588307

Como se observa el receptor ha recuperado la equivalencia en digitos decimales del
mensaje que debera convertir a caracteres ASCII de nuevo para hacerlo legible.

2.4. REVISION METODOS DE FACTORIZACION SIEVE

En 1978 calcular la factorizaciéon de un tamafio de RSA de 20 digitos era todo un
problema matematico dificil de resolver en corto tiempo. En 1981, Carl Pomerance
cred un método de factorizacion que ayudaria a resolver este problema, el Quadratic
Sieve (QS), que hasta la época doblaba los posibles tamafios de RSA factorizables,
siendo en 1993 el Unico algoritmo capaz de factorizar el famosos RSA 129 digitos,
para el cual en el afio de 1976 la revista Scientific American estimo un tiempo de
factorizacion cercano a los 40 cuatrillones de afios.

En 1996 el QS evoluciona al Pollard Number Field Sieve (NFS) publicado en la
revista Springer con la factorizacion de un RSA de tamafio 130 digitos decimales. A
los esfuerzos de Pomerance se une Kraitchik y Dixon, quienes proponen nuevas
variaciones al conocido QS para agilizar la factorizacion, analizando en principio las
descomposiciones de numeros en factores, posteriormente en polinomios, seguido
por vectores y finalmente observando posibles relaciones que permitian encontrar en
un menor tiempo p y q [28].
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Con base en lo anterior Kraitchik propone una forma simple de explicar lo anterior y
de abordar el problema de la factorizacion de numeros enteros grandes
escribiéndolos como raices diferenciales de cuadrados, por ejemplo:

N=8051=Ypmmm w W ¥

Para conseguir los dos numeros primos que componen un n. Por lo tanto n=ab. Otra
forma de verlo matematicamente es como.

E O (2.8)

En principio, Pomerance describié al QS basicamente como un método capaz de
encontrar los factores que componen a n, u n Afy&Eoo lasesiguientes condiciones
como congruencias matematicas [8]:

W wa £ '@ (2.9)
Ok wadeQ@ (2.10)
Lo que implica que: W 0w wktnae@
Para ello define una funcién:
0 @ ®w N E © ¢ (2.11)

Pomerance ve la necesidad de encontrar subconjunto de Q(x)=0 & 0 & 80 ®
tal que este subconjunto sea una raiz de & h por lo tanto para cada x se tendria:

Dwkdae@
0w 0w 80w k oo 8w a&@ (2.12)
Finalmente si esta condicion se cumple se encontraran los factores de n.

A partir de esto, Kraitchik propone encontrar secuencias de posibles valores para p y
g. Tras esto, Pomerance toma la propuesta matematica de Kraitchik y la describe de
la siguiente forma:



0 kU aéCE (2.13)

Primero, toma la raiz por encima de n, luego toma un rango o cotas por debajo de n,
@ ¢y lo transforma en una funcion:

~

Lw ® €& U (2.14)

Por tanto, Q(x) sera igual a 6 . Viéndolo con mas profundidad:

\

6 w ¢ U
6 w888w
0 w &8 w ¢
60 w888 k w ¢£8 w ¢

6 0o 8o L Ga¢CE (2.15)

Donde cada Q(x) es facilmente factorizable y por tanto cada valor que tome Q(X)
hasta llegar a Q(w) serd una raiz de n. A esto Kraitchik lo llamé secuencias de
Kraitchik. Para verificar que el producto de Q(x) es una raiz es necesario que el
conjunto de & 8 8 & lo sea, por tanto, cada 0 & debe ser factorizado tomando
una base de factores de numeros primos pequefios. Luego, el valor de x debe estar
alrededor de cero, dentro de un intervalo [-M, M] en el cual x tomara cada valor del
intervalo. Alternativamente el intervalo tomaréa la forma M€ O HE O al usar la
expresion 2.14.

Posteriormente y basados en esta secuencia, Jhon Brillhart y Michael Morrison
proponen una sistematizacion estratégica para hallar subsecuencias a partir de la
secuencia de Kraitchik usando algebra lineal. Todo entero m tiene un vector positivo
v(m) en un espacio lineal perteneciente a cada valor de la secuencia anterior.

La informacion arrojada por cada vector generado a partir de cada Q(w ) multiplicado
por el operador modulo se reducira a 1 y 0, posteriormente sera mas efectivo y
rapido encontrar las raices del polinomio. Ya que la suma de todos los vectores v(m)
deben dar cero, teniendo en cuenta que el producto de Kraitchik son productos de
raices.
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Para sistematizar el proceso anterior se sugirié seleccionar un limite B dependiente
del tamafio de n, introducirlo a la secuencia y observar su comportamiento. Luego
generar B+1 vectores a partir de un espacio de B dimensiones, reducirlos y observar
si hay dependencia entre cada vector. Finalmente, descartar aquellos factores en los
gue n no es congruente como raiz. Cada vector se pondra en una matriz A, en donde
las filas representaran todos los Q(w) y las columnas seran todos los exponentes
w 8 8 @& de los primos pequefios. El tamafio de B no debe ser muy pequefio
porque la posibilidad de encontrar nimeros en la secuencia antes de los primeros B
primos seria muy pequefia, casi minuscula, lo cual disminuiria la probabilidad de
encontrar al menos un nimero primo. Gracias a esto, poco después se introduciria el
concepto de numero liso o is mo ot h panandbnetar @ B. Por tanto se puede
definir un nimero liso como: un entero capaz de ser factorizado completamente en
nameros primos pequefios y un numero se llamara B-liso si alguno de sus factores
primos es mayor que B, un ejemplo seria el siguiente:

POCTE O U

En este ejemplo, 5 seria el numero liso de 1620 dado que ninguno de sus factores
primos es mayor que 5.

Es aqui donde surge la pregunta de: ¢qué tiempo podra tomar calcular p y q?
Utilizando lo anterior junto con la division por tentativa, se llega a la conclusién de
gue se requieren numeros auxiliares que permitan factorizar n junto con los nimeros
lisos. Pero la probabilidad de encontrar un nimero B-liso no es alta, por tanto en
1981 se implementd la criba de Eratosthenes para reconocer rapidamente los valores
lisos en la secuencia de polinomios de Kraichik. Este procedimiento se encarga de
encontrar todos los primos en un intervalo inicial de nimeros naturales n, tachando
inicialmente el primer nimero primo 2 y todos sus multiplos, posteriormente se
devuelve al siguiente nimero en la secuencia que no haya sido tachado, es decir 3, y
procedera nuevamente a tachar sus mdultiplos, asi sucesivamente hasta que al final
guedar 8n sin tachar todos | os nYameros ©pri mos
claro de la criba de Eratosthenes se muestra en a continuacion en la ilustracion 4
donde se han marcado de diferentes colores todos los nUmeros que no son primos
del 1 al 120. Se puede observar claramente que hay nimeros que han sido tachados
varias veces, pero que a su vez se pueden descomponer en varios factores primos
pequefios también.
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llustracion 4: Nameros primos hasta el 120 [35].

Por tanto se concluye que la criba de Eratothenes ayuda a encontrar primos grandes
y pequefios en un intervalo de numeros naturales y que en el recorrido muchos de
los numeros tachados (mdultiplos) varias veces tienen correlacion entre si de tal modo
que al dividir o descomponer estos niameros en sus factores primos se obtendra al
final un residuo 1 que indicard que estos niumeros son numeros lisos. Esto lleva a
concluir que es mucho mas rapido realizar este proceso que una divisibn por
tentativa, disminuyendo considerablemente el nimero de pasos para hallar un
namero liso por candidato (secuencia de Kraitchik). Entonces, si se tiene un intervalo
N el nimero de pasos para reconocer un numero liso en ese intervalo serian:

o1 TICl & (2.16)

Este procedimiento se repetiria por cada candidato en la secuencia 0 @ @ &.
Pero esto aumentaria el tiempo de calculo de n en:

Qen (2.17)

De esta forma nace la Criba cuadratica o QS a partir de una idea matematica sin
algun experimento numérico formal, sino como la concatenacion de varias ideas que
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convergen en un mismo fin, que es lograr factorizar n. EI QS matematicamente tiene
la complejidad matematica:

00  Qaon (2.18)

El primero en probar el método QS fue Joseph Gerver, con un RSA de 47 digitos
decimales, como una forma de aprender a programar dentro del proyecto
Cunningham?. Pero para el momento, era poco popular este nuevo método de
factorizacién por lo que en 1982 el QS fue probado con éxito en el laboratorio de
Sandia® en una maquina llamada Cray XMP bajo la supervisién de Gus Simmons y
Tony Warnock. Poco después Peter Montgomery presento un nuevo método que
aligeraba el calculo de los polinomios con el fin de factorizar con mayor facilidad
tamafos de RSA superior a 100 digitos decimales, el primero en implementar el QS
usando el método de Montgomery. Silverman documento el disefio matematico y la
aplicabilidad de este en [29].

Una de las mayores ventajas que presentaba el QS era su capacidad de distribuir
tareas entre varios computadores, por tanto la factorizacion dejo de ser tarea de
supercomputadores para pasar a ser parte de la computacion distribuida en
maquinas comunes. Ventaja de la cual se aprovechd Arjen Lenstra para factorizar un
tamafio de RSA de 129 digitos decimales, pidiendo tiempo de cémputo por internet a
millones de usuarios alrededor del mundo para terminar la factorizacion, tomé un
tiempo aproximadamente de 8 meses en ser finalizado con un total de
p TU instrucciones 0 pasos.

El funcionamiento del QS como un algoritmo programable de forma general se
puede resumir en la siguiente secuencia de pasos segun [30]:

Paso 1: seleccionar una base de niumeros que son residuo cuadratico de n. Para
hacer esto sélo se debe aplicar el simbolo de Jacobi, el cual devuelve 1 si es residuo
cuadréatico y -1 si no lo es, y se seleccionan los niumeros hasta el rango indicado. Por
ejemplo, si el rango es 30 se escogeran los numeros que cumplen ser residuo
cuadratico hasta ese numero.

Paso 2: se obtiene la raiz cuadrada del niumero n.

2 El Proyecto de Cunningham pretende encontrar factores de numeros grandes de la forma
® pparab=2,3,5,6,7, 10, 11, 12 y exponentes grandes.

® Es un laboratorio administrado y operado por la Corporacion de Sandia (una filial de
la Lockheed Martin Corporation) y uno de los mejores laboratorios nacionales de investigacion y
desarrollo del Departamento de Energia de los Estados Unidos con dos localizaciones,
unaen Albuguerque (Nuevo México) y otra en Livermore (California). Su principal mision es el
desarrollo de ingenieria, y la prueba de componentes no nucleares de armas atomicas.


https://es.wikipedia.org/wiki/Factor
https://es.wikipedia.org/wiki/Lockheed_Martin_Corporation
https://es.wikipedia.org/wiki/Departamento_de_Energ%C3%ADa_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Albuquerque
https://es.wikipedia.org/wiki/Nuevo_M%C3%A9xico
https://es.wikipedia.org/wiki/Livermore_(California)
https://es.wikipedia.org/wiki/Bomba_at%C3%B3mica

Paso 3: se obtiene un vector de x nimeros, los cuales seran la suma de la raiz
cuadrada mas el rango de aleatorios.

Paso 4: se halla un vector de nimeros que sean funcion de x, donde se elevara x al
cuadrado y se restara el numero.

Paso 5:a este vector de f(x) se seleccionardn solo los que su factorizacion en
nameros de la base cumplen con el rango de numeros, se le asigna a cada factor
que cumple el nimero de su exponente y al que no cero.

Paso 6: a la matriz anterior obtenida se le calcula el médulo 2 para obtener solo una
matriz binaria.

Paso 7: se selecciona las filas de la matriz que cumple que su suma en moédulo 2 da
cero.

Paso 8: en los vectores de x se multiplicaran todos los numeros que cumplieron el
paso anterior y se procederd a sacar el médulo 2 obteniendo una variable que
llamaremos X.

Paso 9: en los vectores de f(x) se multiplicara a todos los nimeros que cumplieron el
paso 7 y se obtendra una variable y a la cual se le calculara la raiz para obtener Y.

Paso 10: se obtienen X y Y. Primero se debe hallar el méaximo comun divisor de la
suma (X+Y) teniendo en cuenta para este calculo el valor de n. De este modo se
obtendra un factor no trivial de n. Luego se debe calcular nuevamente el maximo
comun divisor de la resta (X-Y) teniendo en cuenta n, para conseguir el otro factor no
trivial. Finalmente, estos dos factores o numeros obtenido serén los factores de n.

En el congreso de Teoria de Niameros en Vancouver de 1989, Pomerance habl6 por

primera vez sobre su idea de una mejora para el QS, la cual denomin6 Pol | ar d 6 s

Number Field Sieve y aunque aun el nuevo algoritmo no existia, hablé sobre su
posible funcionamiento general y su diferencia drastica con el QS, que segun sus
suposiciones algebraicas y posibles resultados matematicos, este tomaria la forma
de:

Qon (2.19)

Pomerance explicaba que al reducir la constante en el exponente de - a - se
produciria un fuerte impacto al pasar del método de fracciones continuas al QS.

Hay que mencionar que mas adelante Pomerance y Lenstra mostrarian 3 variaciones
para el NFS bas8ndose en su expresi-n
tipo de NFS que se estaria empleando.

mat e m¢
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1 Sic 1,523 se estaria empleando el NFS especial muy parecido al Pollar
Sieve original. Este tipo de NFS es muy empleado para factorizaciones de 100
O n O 200.

1 Si c 1,923 se estaria empleando el Generic Number Field Sieve (GNFS)
generalmente empleado para nimeros impares compuestos.

Con el &nimo de dar forma al nuevo algoritmo, Pomerance une esfuerzos con Joe

Buhler y Hendrik Lenstra. Para empezar, definen un polinomio ménico* f(x) para los

enteros irreducibles o enteros m donde "Qa k ma ¢ ‘@ . El grado de estos
polinomios estar8 dado por u estard dadd pociaent e fd
factorizacion de numero de Fermat’, Yat i | par a n0100. Como S
continuacion, se tiene un niamero Fermant de la forma:

€ ¢ P (2.20)
Se podréa ver como el polinomio "Qw ¢ 1]
Puede tomar la forma Qw C ]

De modo que se al final tendra la forma de un polinomio Ménico de la forma:

Qv w Y
Dondem=¢ yd=5
Qa a p (2.21)

Una vez se tiene la forma del polinomio, se supone unadefd@dyYazZ compl e ]
[U ]Jcomo el conjunto de todas las expresiones polinomialesde U con <coeficie
enteros. Cada ocurrencia dedeZ[U]e ngaZylf8madana pr oy
n. Luego se supone un S como un conjunto finito de pares enteros primos coprimos

éfedicon dos propiedades fundamentales:

1. El producto algebraico de enteros a-Ub en S es ufild ,r d20z qduee zZ
Pomerance llamara

2. El producto de todos los numeros a-mb en S es una raiz en Z, lo que
Pomerance llamara v 8

4 Un polinomio Ménico es de la forma: & & o @@ E & sedice que es ménicosi  p. Es
decir, si el coeficiente del término de mayor grado es 1. Un ejemplo de este polinomio es: & @w
¢w p mdonde el coeficiente del termino mayor que es w es 1.

® Es un numero natural de la forma: "0 ¢ p primo. Desde 2009 se conocen la factorizaciéon
completa para tamafios de n=11.


https://es.wikipedia.org/wiki/N%C3%BAmero_natural

Con lo anterior Pomerance pretendia formar nuevamente la expresion de los
polinomios de Kraitchik 0 & @ p pero esta vez basado enlo tanto P
reemplazoc ada ocur r emetentarond ea esto lellamé 6. De modo que:

6 ny nor O Gé (2.21)

Con estas dos propiedades pretendia generar nuevos vectores que tuvieran
coordenadas sobre todos los numeros primos a-Ub e nU]Z De esta fo
Pomerance queria realizar un Sieve mejorado con un espectro mas amplio de

primos.

Dado que suena confuso hallar f(x), Pomerance lo resume de la siguiente forma:

Definir el grad& Ando del polinomio f

Hacer a m la parte entera de £~
Para generar el polinomio f(x) se debe escribir a n en base m.
Factorizar el polinomio monico f(x) si este es reducible.

hrwn B

Para detallar un poco mas la forma en que se factorizacion el NFS Lenstra y
Adleman publican en 1993 [31], donde muestran como lo hicieron a partir de los
polinomios mencionados anteriormente y qué métodos emplearon segun el tipo de
polinomio obtenido al final, dado que es diferente a la factorizacion usada para el QS.

Finalmente se puede concluir en que llamaremos X a un vector que contendra el
tamafio de los nUmeros auxiliares que se esperan combinar dentro de cada raiz de
factorizaciéon. Por tanto X dara al proceso la complejidad y la rapidez de la
factorizacion. En el Number Field Sieve se selecciona el polinomio f(x) y el entero m
de modo que se cumpla (a-mb)N(a-U B para conseguir todos los posibles niimeros
lisos para generar la base de factorizacion y que a su vez se encuentra asociado al
vector X. Efectivamente el numero de digitos de los nUmeros con los que se hace el

Sieve usando la base de numeros lisos es equivalente €~ en contraste al QS que es

¢". Por tanto al reducir el numero de digitos de los niUmeros auxiliares se reducira
también el tiempo de cémputo, el namero de posibilidades o relaciones de
congruencia totales, y el nimero de operaciones necesarias para factorizar n,
haciendo al NFS el método hasta el momento mas eficiente de factorizacion.
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2.5. METODO DE FACTORIZACION POR CURVAS ELIPTICAS (ECM)

Las curvas elipticas incursionan en la criptografia en 1985 con Neal Koblitz y Victor
Miller, sin embargo su creacion se atribuye al matematico danés Hendrik Lenstra.
Quien propone el método de curvas elipticas en principio como una nueva alternativa
completamente diferente para factorizar enteros grandes[32]. Aunque este método
en la actualidad no solo es utilizado para la factorizacion de nimeros sino también
para el cifrado y descifrado de mensaje es preciso tratarlo en este proyecto de grado
por ser uno de los mejores métodos de factorizacion en la actualidad después de los
meétodos Sieve y la principal caracteristica de este método radica en la facilidad con
la que encuentra factores pequefios ya que el tiempo de ejecucion de este esta
basado en el factor mas pequefio p y no en el compuesto n. El modo de aplicacion
de las ECM es la iteracion de un algoritmo que permita eliminar los factores mas
pequefios de un nimero compuesto, generalmente que sean divisores de numeros
no mayores a 64 bits u 80 bits equivalentes a 20 o 25 digitos decimales. Si el nUmero
supera este tamafio de modulo y es un nimero compuesto por factores de tamafio
mayor a 80 bits es necesario acompariar el proceso de factorizacién con un método
convencional como los son los métodos Sieve.

La complejidad de las ECM esta dada por la ecuacion:

50 (2.22)

Matematicamente las curvas elipticas se definen como ecuaciones cubicas, que
surgieron como una forma de probar el Ultimo teorema de Fermat y posteriormente
para la factorizacién de enteros. Estas curvas son regulares, es decir, no tienen
vértices ni auto intersecciones. Matematicamente se puede entender como: curvas
gue no tienen ningun punto singular p en los que sus dos derivadas parciales sean
iguales a cero[33].

e 1 (2.23)
T T

Para que se cumpla la condicion de regularidad de la curva debe satisfacer que su
discriminante sea diferente de cero, de lo contrario no seria posible establecer
ninguna estructura algebraica u operaciones matematicas sobre ellas.

0 Cw T (2.24)


https://es.wikipedia.org/w/index.php?title=Neal_Koblitz&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Victor_Miller&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Victor_Miller&action=edit&redlink=1

Las ECM no sirven para realizar test de primalidad de numeros aleatorios, ya que de
antemano debe conocerse si el nimero es compuesto para emplear el método. Cabe
aclarar que un numero grande puede tener multiples divisores y en muchos casos
estos son numeros compuestos por multiples numeros primos que al multiplicarse
entre si dan como resultado un numero compuesto grande. Un ejemplo de esto es el
namero compuesto que resulta de la multiplicaciéon de los diez primeros numeros
primos:

N =2x3x 5x 7x 11x 13x 17x 19x 23x 29
N = 6469693230

En este caso el nUmero que se intenta factorizar sera siempre el modulo de la
factorizacion N.

2.5.1. Propiedades matemaéticas de las curvas

Para realizar operaciones usando curvas elipticas es necesario tener un
conocimiento previo en Teoria de grupos. Por tanto establecer un grupo algebraico
es importante para comprender el funcionamiento matematico de estas. Se puede
comenzar por establecer algunas propiedades de las curvas en s [34].

1. La operacion de suma se ve como la suma entre dos puntos que pertenezcan a la
curva, el resultado de esta operacion sera otro punto que pertenezca al mismo
grupo de los anteriores que este en la misma curva. Para probar esto se puede
hacer uso de un axioma de las curvas elipticas: si se traza una recta que corte
dos puntos P y Q, la recta cortar4d exactamente a un tercer punto R, como se
muestra a continuacion
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llustracion 5: Recta formada por cortes en Py Q. [42]

Luego, tomando como opuesto del punto R a su simétrico respecto al eje de las
abscisas se puede definir la operacion de la suma como el inverso del tercer
punto de corte formada por los puntos P y Q, luego P+Q=-R

. P+Q

AN

llustracion 6: Suma e inverso en la operacion P+Q=-R. [42]

Por tanto las curvas tienen un elemento inverso, en este caso Ry i R hay un
elemento suma P+Q=-R.



2. Se define a O como el punto infinito (en un plano x,y,z) o punto neutro de las
curvas tal que corta a dos puntos de las curvas, tal que P+O=P y Q+0=Q.

O P

llustracion 7: Punto neutro de las curvas O. [42]

3. El producto se puede ver como la recta tangente a un punto P que toca a un
segundo elemento en la curva al que se llamara R. Luego P.2P=-R o también se
puede ver como P=Q

s
a o
A
e
_ P -
-\__‘__‘_—_=_._'__\_ _ 2 e
.-"'-.- ---'T-\.__\_-._ e ——— //
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llustracion 8: Producto en las curvas 2P o punto P=Q. [42]

Con lo anterior se tienen los elementos necesarios para poder definir un grupo
algebraico para desarrollar operaciones criptograficas basadas en curvas elipticas.
Haciendo una breve recapitulacion se definieron las operaciones de suma, producto
y elemento neutro que permitiran desarrollar los siguientes pasos en el proceso de
factorizacidbn como se mostrara a continuacion.
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2.5.2. Funcionamiento matematico

Si bien, los algoritmos criptogréficos estan descritos en planos finitos ¥, las ECM
estan definidas en 1 ;mas conocido como campo finito o familia de elementos que
modula a los niumeros primos. Este conjunto es usado para encontrar mas rapido
respuestas a los complejos primos partiendo desde el conjunto residual de primos y
estos a su vez deben cumplir con las propiedades descritas anteriormente como:
suma, multiplicacion, inverso y elemento neutro para poder operarse.

Se define bajo lo anterior la ecuacién de la curva eliptica en 4 pcon la forma:

OKkd Ob 0hdé (2.25)
Ejempilo:
W ow P W
Dondeab son enteros | 0.
El orden del grupo Agd estar8§8 dado por |l os valore

donde O es el punto infinito (ilustracion 7).

llustracion 9: Curvas elipticas en un espacio tridimensional. [35]



El método de factorizacion por curvas elipticas dado un nimero entero N compuesto
funciona de la siguiente forma:

1. Se selecciona al azar una curva con la forma anteriormente mencionada

& k& GO &£ §junto con un punto no trivial P(x,y). Una vez calculado
este punto es posible calcular la posicion de otros puntos dentro de la misma
curva como multiplos del punto P(x,y).

2. Bajo el criterio de adicion o suma, y producto entre puntos dentro de una
curva, se tiene un punto P y un punto Q tal que es posible formar repetidos
multiplos a partir de un punto K veces, con KIO. De esta form
producto de los primeros puntos del nUmero compuesto N. Posteriormente se
calcula el mcd de la coordenada del punto encontrado y el numero N a
factorizar. Si el mcd > 1 y mcd < N se ha hallado un factor de N. De lo
contrario se debe iterar nuevamente sobre un punto diferente.

Generalmente, las curvas elipticas para aplicaciones software se utilizan
matematicamente en formato Montgomery de la forma [36] :

Ma oo OOada 6é e (2.25)

En este caso las curvas no trabajan con la coordenada Y, lo que le permite ser mas
rapida en aplicaciones computacionales. El funcionamiento de las curvas se limita
por los parametros B1, B2 (en bits), limites inferior y superior de la busqueda,
respectivamente, y el orden del grupo g. Luego, las coordenadas del punto P(x,y,z)
de kgP son mudltiplo del primer factor primo desconocido del nimero compuesto N.
De este modo se calcula el mcd entre la coordenada y el nimero compuesto N.
Nuevamente se tiene en cuenta el valor de 1<mcd<N. Posteriormente el limite B1 y
el punto P se multiplica, P debe multiplicarse por todos los nhimeros primos menores
qgue B1. Si el orden del grupo es un niumero compuesto por factores menores a B1 se
ha encontrado el factor que se buscaba, de lo contrario se debe seleccionar otro
punto P diferente. A esta fraccion del proceso se le llama stage 1.

Para agilizar mucho mas el proceso de busqueda de factores se implementa la fase
dosostage2,que es wusada cuando el orden del gr u
entre el limite B1 y el limite B2 y los demas factores primos son menores que B1.

Sea Q(X,y,z) el punto calculado en el paso anterior, C un multiplo de N menor que B1
y g un factor primo entre B1 y B2, con la condicion de que qQ=0 (punto infinito,
ilustracion 7). Se puede calcular el producto CQ y NQ mediante sucesiones.

6 0O 0hd cb 0hd ol 88Hch
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Luego si q=C+1+Nk el punto (C+N)Q sera igual a Tq y si g=C-1+Nk el punto
calculado serd Q. Dado que las coordenadas de los puntos Q y T Q son congruentes
mod p y se pueden trasladar como coordenadas en x tal que se tiene un x de (C+N)Q
mod p de la forma:

~

w6 0 owvaéd (2.26)

Este valor sera multiplo de P, por lo tanto al hallar el mcd del producto(C+N)Q y N, se
hallara también P.

Un ejemplo de lo anterior es el siguiente. Supéngase N= 30 (mod 30), con conjunto
residual de primos: ph phxh xfo b p pp & p ©.

Con base en el conjunto residual podemos calcular cuatro posibilidades de Q: Q, 7Q,
11Q, 13Q. C sera un multiplo de 30 menor a B1. Para calcular 30Q y CQ se recurre a
la sucesion y posteriormente a la ecuacion anterior de modo que:

w6 o0 wdld®d oMb w0 o o0 P OO oM wpd Gé @

Tomando el mcd del producto anterior se halla el factor p que compone a N, teniendo
en cuenta que 1 < mcd < N.

Cabe resaltar que el orden del grupo en la curva eliptica Montgomery siempre sera
multiplo de 4 o de 12, lo que aumenta la probabilidad de que existen pequefios
factores primos.

Un ejemplo adicional de las curvas como aplicacibn computacional se muestra a
continuacion en la tabla 2. En esta se puede observar que conforme aumenta el
namero de digitos decimales en el mddulo, crece exponencialmente el valor de los
limites B1 y B2 (B2 siempre serd un valor mucho mayor que B1 x 100), asi como
también el nimero de curvas necesarias para hallar factores del nimero compuesto,
hasta llegar al punto en el que el método de curvas elipticas no soporta un tamafio
mayor de modulo N<80 digitos decimales (en 2013 se hall6 el factor mas grande con
curvas elipticas de tamafio 83 digitos) [37].



Digitos |B1 (B2 =B1 *100) |Curvas

15
20
25
30
35
40
45
50
55
60
65
70

2.000 25
11.000 90
50.000 300

250.000 700
1.000.000 1,800
3.000.000 5,100
11.000.000 10.600
43.000.000 19.300

110.000.000 49.000
260000000 124.000

850.000.000 210.000

2900000000 340.000

Tabla 2: Resultados computaciones de ECM.

Por otra parte, la libreria GMP-ECM contiene una funcion de probabilidad con valores
por defecto de B2 comunes en las factorizaciones. El siguiente ejemplo, en la tabla 3,
ilustra los valores recurrentes de B1 y B2 empleando GMP-ECM, el cuadro rojo
significa no disponible.

Digitos | Valor de B1 GMP-ECM predeterminado B2

15
20
25
30
35
40
45
50
55
60
65
70
75
80

2.000
11.000
50.000

250.000
1.000.000
3.000.000

11.000.000

43.000.000
110.000.000

260000000
850.000.000
2900000000
7600000000

25000000000

147.396
1,873,422
12746592

128992510
1045563762
5706890290

35133391030
240 490 660 426
776 278 396 540
3.178.559.884.516
15.892.628.251.516
105.101.237.217.912
425.332.376.469.022

2.551.982.328.195.322

Curvas

86
214
430
910
2.351
4,482
7,557
17.884
42057
69471
102.212
188.056
265.557

Tabla 3: Valores de ECM usando la libreria GMP- ECM.
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Finalmente, por lo anterior las curvas elipticas no representan competencia
significativa comparada con otros métodos de factorizacion como el Sieve. Sin
embargo, es un método de factorizacion agil para tamafios de ndmeros enteros
menores a los 70 digitos decimales. Actualmente, las curvas elipticas se emplean
como método de cifrado. Comparado con el RSA el método de curvas elipticas cifra
con mayor rapidez empleando tamafios de clave menores a los del RSA. Un ejemplo
de esto es un mensaje cifrado con 1024 usando el algoritmo RSA, que cifrado con
curvas elipticas con la misma complejidad algoritmica se utiliza solo la mitad de los
bits que con el RSA, lo que en la actualidad lo cataloga como uno de los mejores
algoritmos de cifrado asimétrico[38].

2.6. RETOS RSA

En 1978 los laboratorios RSA lanzaron un reto a nivel mundial[15], desafiando a los
programadores, criptografos, matematicos y aficionados a descifrar un mensaje
numerico de 129 cifras decimales, publicado con su exponente publico y modulo. El
problema fue bautizado como RSA-129[10], el cual tomé alrededor de 16 afios en ser
resuelto. En la ilustracion 10 se presentan los numeros de RSA ya factorizados y
aquellos que aun faltan.

Reto Critografico lanzado por los Laboratorios RSA

100, 110, 120, 130, 140, 150, 160, 170, 174, 180,190, ;ﬁ i“:g’ :ﬁ ;;g' :ﬁ :23’ 300, icl'z’ i;g’ i:g' 330,
193, 200, 210, 213, 232 - 350, 360, 370, 380, 330, 400, 410, 420, 430, 440,
450, 480, 470, 480, 490, 500, 620

330, 364, 397, 426, 430, 463, 496, 512, 530, 563, 574, 795, 829, 862, 895, 896, 928, 962, 995, 1024,
627, 636, 660, 693, 702, 768 1028,1419, 1485, 1551, 1584, 1617, 1650, 2048

llustracion 10: Retos RSA con tamafio en digitos decimales. Fuente: Autor.

Gracias a este reto, mucho de los interesados en resolver el problema matematico
del RSA combinaron esfuerzos intelectuales y computacionales para poner en
marcha una solucién a los médulos RSA publicados por los laboratorios. Algunos de
estos trabajos lograron detallar el proceso de factorizacién, mientras que otros solo
se limitaron a describir los numeros primos hallados al factorizar.

A continuacion se encuentra una pequefa resefia historica de los retos RSA
publicados, mostrando las principales caracteristicas acerca de como se logro
resolver estos retos, qué tecnologia se utilizd y qué tipo de metodologia se empleo.



Cabe resaltar que el lanzamiento de este reto fue decisivo para el desarrollo y el
avance de la factorizacion en nameros enteros grandes. Por eso, esto representa
una pauta historica para resolver el problema de este trabajo de grado.

RSA 398 bitsi 120 digitos:

El 9 de julio de 1993, Thomas Denny, Bruce Dodson, Arjen Lenstra, Walter Lioen,
Mark Manasse rompieron el RSA-120, en colaboraciéon con las universidades de:
Saarbruecken, Lehigh, CWI Amsterdam, el Sistemas DEC Centro de Investigacion y
Bellcore haciendo uso del método Quadratic Sieve ° o criba cuadrética en espafiol en
tres meses. El proyecto tomo6 825 MIPS en ser desarrollado. El médulo n empleado
para hallar los nimeros primos de este reto RSA fueron:

n=227010481295437363334259960947493668895875336466084780038173258247
009162675779735389791151574049166747880487470296548479

P=327414555693498015751146303749141488063642403240171463406883
0=693342667110830181197325401899700641361965863127336680673013

La propuesta de este articulo fue comparar el rendimiento de la factorizacion
comparando los métodos de factorizacion Sieve. En principio, el andlisis se hizo
empleando el QS (Criba cuadratica) y posteriormente el NFS (criba de cuerpos
numeéricos). La idea principal del proyecto fue realizar una prediccion de tiempos de
ambos métodos basados en la extrapolacion entre el RSA 120 digitos y el RSA 116
digitos, con el fin de encontrar una alternativa para reducir notablemente los tiempos
de computo a futuro, y determinar el punto de cruce entre el Quadratic Sieve y el
Number Field Sieve. Como resultado los investigadores obtuvieron un
comportamiento mas asintético del NFS respecto al QS al superar los 110 digitos
decimales, que a futuro se reflejaria mas con numeros RSA mas grandes, y por otra
parte el grupo logré predecir el tiempo que demoraria en factorizar un RSA de 308
digitos decimales en MIPS basados en los datos encontrados al extrapolar y
comparar el tamafio de las relaciones versus la cantidad de posibles combinaciones
y teniendo en cuenta la tecnologia que se tenia en ese momento.

La factorizacion de los dos ndmeros primos tomé 825 MIPS’. (Millones de
instrucciones por segundo). El hardware utilizado para este proyecto fueron

® Es un algoritmo de factorizacién de enterosy, en la préctica, el segundo método mas rapido conocido. Es
todavia el mas rapido para enteros que tienen 100 o menos digitos decimales, y es considerado mucho mas
sencillo que la criba de cuerpos numéricos. Es un algoritmo de factorizacion de propdsito general, lo que significa
que su tiempo de ejecucion unicamente depende el tamafio del entero a ser factorizado.

"MIPS o Millones de instrucciones por segundo. Es una forma de medir la potencia de los microprocesadores. Sin
embargo, esta medida solo es (til para comparar procesadores con el mismo conjunto de instruccionesy


https://es.wikipedia.org/wiki/Factorizaci%C3%B3n_de_enteros
https://es.wikipedia.org/wiki/Entero
https://es.wikipedia.org/wiki/Microprocesador
https://es.wikipedia.org/wiki/Conjunto_de_instrucciones
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maquinas de aproximadamente 16 Mb de memoria de las universidades
mencionadas anteriormente, por tanto las tres cuartas partes del Sieve (busqueda de
relaciones para factorizar n) se realizaron en estaciones de trabajo de las 3 primeras
universidades mencionadas anteriormente, mientras que en el centro de
computadores de MasPar® de Bellcore, realizé la combinacién de estas relaciones.

El centro de computadores MasPar produjo un promedio de 480 relaciones
completas por dia utilizando el método QS, es decir 480 posibles numeros que al
multiplicarse daban el valor de n entre las cuales se debian encontrar py q.

Con esta investigacion se concluy6 que para los nimeros menores a 100 digitos era
mas eficiente el método QS. Sin embargo, este deja de ser eficiente para nimeros
muy grandes, para los cuales es mas util el método NFS.

A continuacion se presenta el comportamiento de la etapa de Sieving o busqueda de
relaciones del QS como funcion del tiempo de cdmputo con un tamafio de base de
factorizacién de 245810, encontrando 120000 posibles combinaciones con 5105500
relaciones de las cuales 48665 eran pares de relaciones de tamafio en digitos
similar.

all combinations
— 245810 with fulls .

all combinations

small combinaticns
with fullse

small combinations

full relations

combinations among ordinary
__,_,-—""—“ partials

i —

llustracion 11: Progreso de la etapa de Sieve basado en el nimero de relaciones y combinaciones
encontradas, tomado de: [9].

______— combinations among pp's

usando técnica para medir el rendimiento de un sistema o componente del mismo en este caso el compilador del
equipo.

8 MasPar es un computador basado en una coleccién de ALU's. El énfasis estd en la eficiencia de las
comunicaciones, y de baja latencia. La arquitectura MasPar esta disefiada para escalar, y balancear
procesamiento, equilibrar la memoria, y mejorar la comunicacion.


https://en.wikipedia.org/wiki/Arithmetic_logic_unit

Esta investigacion concluyé que es posible ahorrar al menos dos semanas de
computo si se reutilizan relaciones encontradas en investigaciones pasadas para
tamaros de RSA mayores.

RSA 428 bits - 129 digitos[10]:

En agosto de 1977 se publico un mensaje cifrado con RSA-129, el cual desafiaba a

las personas a ganar un premio de USD 100 por descifrar este mensaje. Pero solo

fue hasta 1994 que e | premio fue cobrado y donado a
Este proyecto de RSA reci bd&hewMagichn\ordd are muy
Squeami sh Oéus ¢l mensag guie por mas de diecisiete afios permanecio

cifrado y que fue revelado al mundo, gracias a la colaboracion de 600 personas que
aportaron tiempo de computo de unas 1600 maquinas (2 eran un fax), durante
aproximadamente seis meses y usando por primera vez la internet para
comunicarse, lo que dio como resultado la ruptura del RSA-129 y la finalizacion del

reto. Como meétodo de factorizar usaron el Quadratic Sieve factoring (QS) y entre las

1600 maquinas contaron con 16K MasPar MP-1, la cual tardé 45 horas en resolver la

matriz, para finalmente entregar el resultado del primer factor que consta de 64

digitos y el otro factor de 65 digitos el 2 de abril de 1994 a las 18:15. Finalmente,
estimaron que con 5000 procesadores cada uno a una tasa de 100 MIPS e
implementado el NFS, se podria lograr factorizar el RSA 512 bits. El nidmero n
factorizado fue:

n=11438162575788886766923577997614661201021829672124236256256184293
706935245733897830597123563958705058989075147599290026879543541

Y los numeros primos hallados fueron:

p=3490529510847650949147849619903898133417764638493387843990820577
0=3276913299326670954996198819083446141317764296799294253979828853

RSA 577 bits i 174 digitos [11]:

El 5 de diciembre de 2003 el equipo de la universidad de Bonn (Bundesamt flr
Sicherheit in der Informationstechnik ) conformado por J. Franke y T. Kleinjung,
anunciaron la factorizacién del RSA de 174 digitos. Cuyo tamafio de mddulo era:
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n=188198812920607963838697239461650439807163563379417382700763356429
88859715234665485319060606504743045317388011303396716199692321205734
031879550656996221305168759307650257059

Y su factorizacion correspondia a:

p=398075086424064937397125500550386491199064362342526708406385189575
94638895726 1768583317

Q=472772146107435302536223071973048224632914695302097116459852171130
52071125636 3590397527

El método empleado para este proyecto fue el GNFS (Criba de cuerpo numérico
genérico), utilizando hardware del Instituto de Computacién Cientifica y Matematica
Pura de la Universidad de Bonn, del Instituto Max Planck de Mateméticas en Bonn, y
del Instituto de Matematica Experimental de Essen.

Pocos datos se conocen sobre este proyecto, por tanto es un poco dificil establecer
detalles del mismo.

RSA 640 bits -193 digitos [39]:

El 2 de noviembre de 2005 nuevamente J. Franke, T. Kleinjung y F. Bahr, M. Boehm,
anuncian el haber descifrado el RSA de 193 digitos. Donde:

n=310741824049004372135075003588856793003734602284272754572016194882
32064405180815045563468296717232867824379162728380334154710731085019
19548529007337724822783525742386454014691736602477652346609

p=163473364580925384844313388386509085984178367003309231218111085238
9333100104508151212118167511579

0=190087128166482211312685157393541397547189678996851549366663853908
8027103802104498957191261465571

Esta vez el reto propuesto por los investigadores fue vulnerar el RSA al menos en
100 dias, para ello nuevamente emplearon el GNFS acotando especial entre
nimeros primos entre: ¢ wé p EBQQOG A O QA @Y x@ip TPQQOG D D "QE8H & Qi
Produciendo asi p ¢ @elaciones de factorizacién en total compatibles para hallar p y
g, procesados en 80 CPUs Opteron de 2.2 GHz, lo cual tomo al proyecto meses.



Para realizar el proceso matricial del GNFS se utilizé un cluster de 80 computadores
2,2 GHz conectados a través de una red Gigabit, tomando cerca de 1.5 meses en ser
reducida y procesada. Arrojando o y resultados posibles de numeros primos, y
dando un total de 5 meses de procesamiento para obtener los dos nUmeros primos.

RSA 768 bits i 232 digitos decimales [12] :

El 12 de diciembre de 2009 Kleinjung, Thorsten, Aoki, Kazumaro, Franke, Jens,
Lenstra, Arjen K, Thomé, Emmanuel, Bos, Joppe W, Gaudry, Pierrick, Kruppa,
Alexander, Montgomery, Peter L, Osvik, Dag Arne, Te Riele, Herman, Timofeev,
Andrey y Zimmermann, Paul, reportaron la factorizacion del RSA de 232 digitos
usando el NFS, en su articulo exponen una posible prediccién para romper el RSA
1024, que hasta el momento no registra publicacién. En este caso:

n=123018668453011775513049495838496272077285356959533479219732245215
17264005072636575187452021997864693899564749427740638459251925573263
03453731548268507917026122142913461670429214311602221240479274737794
080665351419597459856902143413.

p=3347807169895689878604416984821269081770479498371376856891
2431388982883793878002287614711652531743087737814467999489

g=3674604366679959042824463379962795263227915816434308764267
6032283815739666511279233373417143396810270092798736308917

Para ello se utiliz6 un AMD64 de 2.2GHz. Este proyecto basd su investigacion
nuevamente alrededor del método Sieve. La investigacion se enfocd en estudiar el
comportamiento del Sieve al generar vectores de posibles nimeros primos para
generar relaciones. En la ilustracién 12 se condensa la informacién pertinente a las
magquinas usadas, asi como también el tiempo que tomd cada computador o cluster
en el pais anfitrion.
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Cluster |number of| S clock speed| cores [GB RAM), nodes | cores |seconds per iteration ..
. CPU type . interconnect ) ) - communication
location nodes (GHe)  |per node| per node per job|per job| stage 1| stage 3

Lasusanne 56 2 AMDY 2427 2.2 12 16 b2 12 144 l.3-4.5 4.8 40%
Tokyo 110 2% Pentium 4 3.0 2 5 ethlg 110 220 [5.87, 6.4 7.8 33%7, 44%
Grenohle 34 2w Xeon 5420 2.5 ] ] ih2ig 24 144 3.7 n/a 30%
Lille 16 2x Xeon 5440 2.8 # H mx10g 36 144 3.1 3.3 3%
32 256 a8 n/a 38%

24 144 4.4 n/a 33%

MNancy a2 2x Xeon LA420 2.5 L) 16 ibZ0g G4 256 2.2 2.4 1%
A6 144 3.0 3.2 3%

24 144 3.5 1.2 30%

18 144 n/a 100 3%

16 [it! n/a 6.5 19%

Chrsay 120 2 AMD 250 2.4 2 2 mx10g 05 190G 2.8 3.9 329
Rennes 06 2w Xeon H148 2.3 1 1 10 it 256 2.5 2.7 3T
49 160 24 3.5 33%

Rennes G4 2w Xeon LA420 2.5 E] a2 ethlg 19 196 6.2 n/a 6T%
24 144 H24 n'a 67

15 144 10060 n,/a 6B

o 04 n/a 12.00 HGYE

llustracion 12: RSA-768, informacion de configuracion de cluster, tomado de: [12].

En este articulo se aclara el desarrollo de cada etapa del GNFS en 2 pasos
fundamentales, descritos a continuacion.

Seleccién polinomial y aplicacion del NFS:

Se produjeron tres pares polinomiales utilizando el método Montgomery-Murphy
como una mejora al método de Thorsten Kleinjung. El proceso de generacion de
polinomios se realizé en las universidades de: BSI (Bundesamt fiir Sicherheit in der
Informationstechnik, Bonn) y en la EPFL (Escuela Politécnica Federal de
Lausana,Lausana).

En 2007 se empez6 a aplicar el método Sieve (busqueda de posibles relaciones a
partir de los polinomios encontrados) hasta el afio 2009 en el que finalizo el proceso.
El ambiente utilizado para emplear el Sieve fue el siguiente: Se utilizaron varios PCs
en BSI, CWI (Centrum Wiskunde & Informatica, Amsterdam,), EPFL, INRIA (Institut
National de Recherche en Informatique et en Automatique, Francia), NTT (Nippon
Telegraph & Telephone, Japdn), la Universidad de Bonn, EGEE (Enabling Grids for
E-Science) (EI Centro Australiano, AC3 para Computacion Avanzada vy
Comunicaciones), y para PC en el Reino Unido.

El tiempo total de operacion se redujo en 1500 MIPS afos, usando un AMD64. Para
el procesamiento se destind de la siguiente forma la memoria de las CPUs




1 1GB: 450M para procesos algebraicos, 100M para procesos racionales (raices
de factorizacion)

1 2GB: 1100M para procesos algebraicos,, 200M para procesos racionales para
una g por debajo 450M con el fin de acotar el proceso algebraico

Los parametros de rendimiento segun cada estacion fueron los siguientes:
64 334 489 730 relaciones (38% INRIA, el 30% de la EPFL, el 15% de NTT, 8%
Bonn, 3,5% CWI, 5.5% otros).

Resolucién de la matriz:

Para esto se empled el algoritmo Montgomery. Se utilizé un nucleo en cada uno de
12 dual AMD64 hex-core para preparar los datos de 8 posibles soluciones y un dual
hex-core AMDG64 para la matriz de reduccion.

El 12 de diciembre de 2009, se logré encontrar los factores en la primera solucién y
unos minutos mas tarde cuatro de las siete estaciones de trabajo produjeron la
factorizacion también.

2.7. METODOS DE ATAQUE ACTIVOS Y PASIVOS

Poco antes del cierre definitivo del concurso de factorizacion RSA, muchos
investigadores enfocaron sus esfuerzos en hallar formas alternativas de obtener los
nameros primos p y g de forma alternativa a la factorizacion. Con base en ello surgen
nuevos métodos, clasificados en métodos activos y pasivos, los cuales han sido
probados hasta ahora en tamafios de RSA no muy grandes.

Los métodos pasivos son aquellos ataques dirigidos especificamente al hardware del
dispositivo electronico o al canal de transmisibn (SCA: i diies canne)
permitiendo analizar el consumo energético ejercido por las compuertas légicas al
procesar una serie de datos e instrucciones. En este caso al ejecutar la generacién
de llaves aleatorias para cifrar el mensaje RSA o el proceso de cifrado y descifrado
del mensaje. Los métodos pasivos permiten realizar un analisis de sefiales eléctricas,
emanaciones electromagnéticas o de radiofrecuencia. Este tipo de analisis da paso a
la obtencion de los primos que componen el tamafio del mensaje y el tipo de RSA
empleado. Los ataques pasivos se clasifican en: DPA (difference power analysis) y
SPA (simple power analysis) [6].

atta
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En contraste, los métodos activos dependen especificamente de la manipulacién

software del sistema o del algoritmo de seguridad. Estos analizan el peso haming de

los datos, permitiendo identificar el nimero de ceros y unos en una multiplicacion

modular, o bien, modifican o perturban el algoritmo de procesamiento, para obtener
comportamientos anormales y/o erroneos en los resultados del proceso de cifrado y
descifrado que pueden ser explotados para recuperar informacion cifrada. Este tipo

de ataques se co0noc e nFayptAttacked(Fp)a fuerenrdisedadaso mo i
para contrarrestar los ataques pasivos [40].

En la actualidad existen combinaciones entre estos meétodos, atagues pasivos y
activos, gque en conjunto buscan engafiar al sistema haciéndoles creer que estan
siendo atacados por uno solo mientras el otro recupera la informacion de las llaves
de la comunicacion. Este tipo de ataque se conoce como PACA, el cual introduce
fallos para perturbar los procesos que se estan llevando a cabo con el fin de que el
RSA detecte estos fallos al final de ejecutar los comandos. Para entonces las llaves
se habran recuperado con un analisis de potencia y el sistema no lo habra notado.
Este tipo de atagues son disefiados para IPSec, SSL, Smart Cards y procesos de
autenticacion pequefios.

Por supuesto, conforme se han encontrado fallos y fugas de informacion, se han
disefiado contramedidas adecuadas que desvian el robo de la informacion, usando
generadores de ruido, relojes de jitter o filtraciones de potencia, que retarden y des
sincronicen la sefial eléctrica. Del mismo modo, para el cédigo malicioso se ha
desarrollado un relleno aleatorio de bits dentro del tamafio del mensaje y robustecido
las firmas digitales.

2.7.1. Ataques Pasivos:

Los ataques pasivos se proponen por primera vez en el afio de 1995 por Paul Kocher
[41], como resultado de su investigacion de filtraciones en hardware para explotar
informacion por medio de fugas en dispositivos durante la ejecucion de procesos de
criptoanalisis. En 1999 Kocher desarrolla investigaciones enfocadas al estudio de
nuevos tipos de ataques relacionados a inyecciones en el hardware, emanaciones de
campo eléctrico, y fugas de potencia, entre otras, que con el tiempo fueron
modificadas y mejoradas por otros investigadores. Como resultado en 2004 se da el
desarrollo del andlisis de correlacién de potencias, basado en algoritmos simétricos
como DES, AES y ECC. De igual forma, en conjunto con el desarrollo de este tipo de
ataques otros autores buscaron documentar ataques contra los exponentes
modulares, muchos de ellos implementando el método de multiplicacion de
Montgomery y sus variaciones para determinar diferentes combinaciones con el fin



de mejorar la agilidad de procesamiento entre multiplicaciones y raices en el
criptoanalisis [42].

En [43] se explica como se emplea una plataforma compuesta por chips, compuertas

y un osciloscopio para el criptoanalisis de un IPSoC, utilizando analisis de potencias

para un RSA de tamafio 512 bits. La plataforma se basaba en el nUmero de muestras
requeridas por el oscil oscopi o para procesar
llave privada RSA. Para ello los investigadores se apoyan en el método Montgomery

y en un analisis de correlacion de potencia y un analisis diferencial de potencias, de

tal forma que al analizar las curvas de potencia del osciloscopio se pueden observar

picos de potencia que al ser parte de un patron de picos durante el criptoanalisis

revelan la informacion sobre la llave privada.

Por otro lado, el analisis de potencia se ha enfocado no solo a Smart Cards[44] sino
también a FPGAs como se muestra en [28] [29][47].

En la actualidad existen 3 tipos de ataques de potencia [43]:

1. SPA (Simple Power Analysis): consiste en el andlisis de gréficas o trazas de
potencia hasta encontrar un comportamiento o patrén entre cada traza, con el
fin de hallar posibles valores.

2. DPA (Differential power analysis): consiste en estimar un resultado a partir
de un resultado de graficos de potencia, seleccionados de tal forma que sean
tengan una dispersion homogénea, pero que este conformado por diferentes
puntos entre si. El proceso de estimacion consiste en dividir los graficos de
potencia en subconjuntos, para calcular una grafica promedio diferencial por
cada subconjunto. Finalmente los valores que se buscan a través de este tipo
de analisis se encuentran en los picos de las graficas promedio.

3. CPA (Correlational power analysis): corresponde al calculo de la correlacion
de Pearson entre dos gréaficos de potencia y los valores intermedios de la
suposicién de los posibles valores a encontrar. Los resultados se condensan
en una matriz de CPA, con el fin de realizar un analisis del comportamiento de
las graficas, graficando los valores supuestos en X y los valores de la
correlacion de Pearsonen'Y.

2.7.2. Ataques de Tiempo

También existen otro tipo de combinaciones posibles para los métodos pasivos y
activos, que buscan no solo explotar las posibilidades que ofrecen estos, sino que
junto con otros algoritmos que agilizan el tiempo de maquina, se pretende innovar en
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el criptoandlisis del RSA. Tales métodos como el de Montgomery (MM) o el teorema
del resto chino (CRT) imprimen al proceso mayor velocidad haciéndolo cuatro veces
mas eficiente a la hora de factorizar y reduciendo el tiempo por cada division o
multiplicacion modular [48].

Por otra parte el disefio de nuevos algoritmos de ataque y juegos matematicos para

entender mejor el RSA buscan variar parametros mateméticos del algoritmo mismo

para agilizar su criptoandlisis. En [22] se puede apreciar como los autores proponen

un nuevo meétodo de obtencion de las llaves de la comunicacion mediante la
variaci+-n de |l os n¥wmeros fHeo y fAdo que compc
afirmando que a memadn va&l crende 8A & dlmeradde s mi nuc i
iteraciones por ciclo y una generacion mas rapido de las llaves de la comunicacion,

permitiendo cifrar y descifrar en un tiempo mas corto. Sin embargo, aunque es

novedoso este algoritmo, requiere de ciertas condiciones predeterminadas para su
funcionamiento.

2.8. SOFTWARE DE FACTORIZACION

Actualmente se encuentran a disposicion algunos software para factorizar nimeros
grandes como se muestra en [49]. En el caso de este trabajo de tesis se propone
explorar algunos de los que se recomiendan en [25], como: factor, fortaleza de
cifrado, RSA cifrar y descifrar y generador de claves RSA. Del mismo modo se
probaron algunos programas sugeridos por los docentes que asesoraron este
proyecto, como: Msieve, GGNFS y Yafu.Cabe resaltar que cada uno de estos
software son de distribucion libre y su cédigo se encuentra libre en la red.

Con el fin de probar cuales de estos software eran los mas pertinentes para esta
investigacion se propuso evaluar si estos eran capaces de resolver factorizaciones
usando los métodos: QS, ECM y NFS, dado que estos fueron los tres métodos para
la factorizacion de enteros grandes seleccionados para esta investigacion, adicional
a esto, se tuvo en cuenta el tiempo en que tardaban en realizar las factorizaciones y
la cantidad de digitos decimales que permitia factorizar. El proceso de seleccion de
las herramientas software que se emplearon, basicamente consté de pequeiias
pruebas empleando diferentes tamafios de los modulos RSA publicados por los
laboratorios RSA en su reto. Para lo cual se tuvo en cuenta la compatibilidad de
estos software con los diferentes sistemas operativos, y la eficiencia de cada uno de
estos software al realizar los procesos de factorizacidbn. A continuacion se
caracterizara cada uno de estos software con el fin de denotar las limitaciones de
cada uno de ellos.



Windows
Factor ECM 80 (F’mb'ef.“?‘? de
compatibilidad con
versiones actuales)
Pollard Rho
Fort.aleza de Dlx.on 50 Windows
cifrado Fracciones
continuas
RSA C|_frar y DIVISIOU por 30 Windows
descifrar tentativa
Generador
de claves ECM 80 Windows
RSA
Divisién por
tentativa .
Msieve ECM 270 W'Lri‘gs)‘:"s
Quadratic Sieve
Number Field Sieve
Number Field Sieve
GGNFS General Number 300 Linux
Field Sieve
ECM Windows
Yafu Quadratic Sieve 270 Linux
Number Field Sieve (ON

Tabla 4: Tabla comparativa de los posibles de software para factorizacion encontrados en la red.

Con base en lo anterior se descartaron los software recomendados en [25] y se
seleccionaron los que soportaban nimeros mayores a 100 digitos decimales o 330
bits y que contemplaran los tres tipos de factorizacion a estudiar en esta
investigacién. Por lo tanto Msieve y Yafu fueron los software que presentaban
mejores caracteristicas para el desarrollo de este trabajo. GGNFS se encuentra
incluido como libreria en ambos programas, ya que este permite extender el rango de
digitos decimales que soportan los programas, y el tipo de factorizacion usando NFS
y GNFS. Por esta razén solo se procedié a realizar una revision bibliografica mas
profunda de estos dos programas, como se muestra a continuacion.
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Msieve es hasta ahora uno de los software libres para factorizacion de numeros
enteros. Este software no solo emplea el algoritmo Sieve para la factorizacion de
nameros, sino que clasifica el tamafio de los nameros con el fin de aplicar a cada
rango de intervalos el método mas eficaz para factorizar. En el caso de los nimeros
menores a 25 digitos decimales el software aplica division por tentativa y el algoritmo
Rho de Jhon Pollard®. En el caso de nimeros de tamafio intermedio mayores a 25
digitos el software conmutara entre el GMP- ECM y el ECM (Curva eliptica de
Lenstra). Y en el caso de que la factorizacion requiera aun mayor robustez en el
proceso el software cambiard al Quadratic Sieve si el niumero no supera los 100
digitos decimales, de los contrario implementara inmediatamente el Number Field
Sieve y sus generalidades para resolver la factorizacion.

Este software se caracteriza por ser rdpido en comparacion a otros dada su
programacion. El codigo estéa escrito en C y sus mejoras han sido codificadas en
Visual Basic para ofrecer al usuario su uso en sistemas operativos tales como Linux
o Windows. Adicionalmente, este software contiene una serie de bibliotecas estéaticas
auténomas encargadas de la factorizacion (lib msieve.a) y de su interfaz (msieve.h).
La intencidn del grupo de programadores fue que el programa fuera facil de usar, por
ello solo se requiere ingresar el nimero que se desea factorizar por linea de
comando o por un archivo de texto plano, y luego el programa se encarga de realizar
todas las operaciones de factorizacién almacenando todos los datos en diferentes
archivos durante el proceso, para hacer asi poder reanudar el proceso en caso de
suspensioén. El consumo de memoria del software depende basicamente del tamafio
del nimero que se esté factorizando. En el caso de nUmeros menores a 100 digitos
se estima que requiere entre 55MB y 65MB, mientras que para tamafios mayores a
100 digitos decimales puede tomar desde 100MB hasta 3GB, si el numero llega a la
barrera de los 512 bits. Es claro mencionar que el programa consumira mas memoria
casi al finalizar la factorizacion.

Por otra parte el software por si solo no puede factorizar tamafios de numeros
mayores a 110 digitos decimales, por tanto se recomienda instalar la libreria de
GGNFS [50]. En principio el programa ejecutara el GGNFS vy para finalizar empleara
el Msieve para desarrollar el proceso de algebra lineal que requiere.

En desventaja, este programa no fue creado pensando para trabajarse en redes
grandes, sino para pequefias LAN. En el caso de trabajarse en cluster se recomienda
distribuir algunas de sus librerias. Para conocer un poco mas sobre el proyecto
Msieve puede consultarse [51]

® Algoritmo usado para nimeros compuestos que tengan factores pequefios, basado en el altplienede
la tortuga y la paradoja de cumpleafos.



Yafu es uno de los software de factorizacion méas reconocidos en la red entre los
criptografos y aficionados a este tema. Este software es de libre distribucion y se
caracteriza al igual que Msieve en hacer uso de librerias complementarias que
implementen mecanismos matematicos avanzados o métodos de factorizacion como
GNFS, SNFS y ECM para brindar al usuario una amplia gama de usabilidad entre
sus funciones.

Yafu fue creado en el 2010 por Benjamin Chaffin como resultado del proyecto hobby,
enfocado en la factorizacion de enteros grandes. Actualmente aun se encuentra
trabajando en la busqueda de mejoras para el software, aumentando librerias que
ayuden en su funcionamiento, o redefiniendo procesos como en el caso de MyFu que
pretende optimizar algunos procesos matematicos y tiempos de factorizacion de
enteros, pero este aln se encuentra en una version beta. Por otra parte el proyecto
de Yafu invita a sus usuarios a crear nuevas actualizaciones o modificaciones en el
codigo para robustecerlo y adaptarlo a los intereses de sus beneficiarios.

Este software utiliza algoritmos de factorizacion de forma automatica que
seleccionan el método o los métodos de factorizacion idoneo por tamafio de numero
para conseguir un mejor tiempo de factorizacién. Por otro lado, el software permite
seleccionar la operacibn matematica o meétodo de factorizacion deseado
manualmente. Para ello, el nimero puede ser ingresado por linea de comando o por
medio de una interfaz grafica similar a la de MATLAB, antecedido por la bandera que
represente el proceso matematico a realizar. Yafu se fusion6 junto con Msieve para
realizar factorizacion por métodos Sieve y con la libreria GMP-ECM para soportar
procesos de factorizacion por curva eliptica, pollard rho y divisién por tentativa. Para
conocer mas sobre este proyecto se puede obtener mas documentacion en [52].



CAPITULO 3. PLANTEAMIENTO DE METRICAS Y DISENO
DE PRUEBAS

Para el desarrollo de las métricas de evaluacién de los métodos de criptoanalisis se
plante6 seguir las fases del modelo GQM (Goal Question Metric) [53] conocido
principalmente como una metodologia de métricas para proyectos que trabajen
alrededor de un producto, proceso o recurso software, yendo desde lo conceptual a
lo cuantitativo.

n | Level
Measurement Goals involve

products, processes, and/or
resources Goal 1

Operations Level
Question try to characterize the

object of measurement in the Q1 Q2 Q3 Q
context of a qualified issue from a
particular viewpoint K A /[\
Quantitative Level M W '
Associated with every question is a
6

set of data, either subjective of M1 M2 M3 M4 M5 M

objective, that helps provide a
guantitative answer

DEFINITION

&
[»] /
(3, ]
ANALYSIS AND INTERPRETATION

llustracion 13: Método GQM, tomado de: [54].

El GQM es un método para medicion de software desarrollado por Basili y Weiss en
1984 y extendido posteriormente por Rombach en 1990 como resultado de muchos
afios de experiencia practica e investigacion académica. Este método define la
medicion en tres niveles: conceptual (objetivo - meta), operativo (pregunta e
hipétesis) y cuantitativo (métricas). El GQM generalmente ayuda a:

1 Definir sistematicamente la medicion, la notificacion y documentacion de los
proyectos de software
1 Consolidar mediciones existentes



1 Obtener la informacion necesaria para la mejora de procesos

Por otra parte, permite definir mediciones tanto del proceso como del resultado del
proyecto teniendo en cuenta que el disefio de la medicidn esta basado en la meta del
proyecto, y la comprobacion del progreso del mismo estara dada por medio del
cumplimiento de los objetivos establecidos desde el inicio. Las metas identifican lo
gue se quiere lograr; las preguntas indican si se estan satisfaciendo los objetivos o
ayudan a entender como interpretarlos; y las métricas identifican las mediciones que
son necesarias para responder a las preguntas y cuantificar el objetivo. Para cada
meta, pueden existir varias preguntas y la misma pregunta se puede ligar a multiples
metas. Para cada pregunta puede haber multiples métricas, y una cierta métrica
puede ser aplicable a méas de una pregunta.

En este capitulo se detallan las actividades, desarrolladas en cada uno de los pasos
del GQM, consignados en la ilustracién 14, durante las cuatro etapas:

1. Planificacion
2. Definicion

3. Recopilacion
4. Interpretacion

A continuacion se presenta un grafico de cédmo se relacionan cada uno de las etapas
del GQM orientada hacia un objetivo con el fin de satisfacer los requisitos basicos
gue permitan generar un proceso de medicion exitosa.

Las actividades desarrolladas alrededor de los pasos anteriores adaptaron el GQM al

» T | ——— Logro de
Objetivo < > Objetivo
Pregunta <« | B » Respuesta
Plan del
Proyecto Métrica  <«f-» Medicion
Definicién Interpretacion
— Datos Recogidos
Planificacion| | Recogida de Datos

llustracion 14: Proceso GQM (van Soligen y Berghout, 1999) tomado de: [54].
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software de factorizacion de enteros descritos en el capitulo anterior y al objetivo de
este proyecto de grado.

3.1. PLANIFICACION

Los objetivos principales de esta fase es la recopilacion de la informacién para dar
inicio al proceso de investigacion con el fin de caracterizar la tematica a estudiar.
Todo esto teniendo en cuenta los cambios generados a través del tiempo, y las
consecuencias y mejoras dadas alrededor del criptoanalisis del algoritmo RSA.

El resultado de esta planificacion seran las métricas que constituyen el aporte
principal de este proyecto de grado. Esta fase de planificacion es basicamente el
componente documental del proyecto en el cual se especifican los procedimientos de
la medicion, el calendario de actividades, el alcance del proyecto y los objetivos de la
medicion.

La planificacion se caracteriza por resolver 4 items:

1 Establecer el equipo GQM

9 Seleccionar el area de estudio o de mejora

1 Seleccionar el proyecto de aplicacion y establecer el equipo del proyecto
1 Crear el plan del proyecto

1 Formacion y promocion

En el caso de este proyecto se adaptaron los items de la siguiente manera:

Estudiante de pregrado: Lina Hidalgo,
Director de tesis: Siler Amador, y grupo
de investigacion Altenua Segurinfo

"Area de estudio'o demejora’ " Criptoandlisis del RSA

_ Métodos de factorizacién, responsable:
estudiante de pregrado

I /<royclo

Tabla 5: Etapa de Planificacion GQM

Se hace claridad que el plan del proyecto no se desarroll6 especificamente en torno
a la medicion, pero hace parte de él.



3.2. DEFINICION

Esta etapa del GQM esta enfocada en las actividades para definir el programa de
medicion y andlisis teniendo en cuenta la formulacion de objetivos, hipotesis y
comprobacién de las mismas. En principio, es necesario especificar los objetivos de
la medicién teniendo en cuenta el objeto de estudio, el propésito, el enfoque, la
perspectiva y el contexto.

Para identificar con mayor facilidad los objetivos de esta medicion nos apoyamos en
algunas preguntas generales sobre la medicion como: ¢qué se desea lograr con la
medicion?, ¢,qué oportunidades de mejora se identifican en el tema de investigacién?
y ¢,qué actividades se requieren para lograr validar la medicion?

Para clasificar y responder lo anterior se generd la siguiente tabla en la que se
condensa el objetivo general de esta medicion.

Métodos de factorizacion para el criptoanalisis del algoritmo
RSA

Identificar las variables que afectan el rendimiento de los
métodos de criptoanalisis del algoritmo RSA

Factor de rendimiento (complejidad computacional)
Analisis computacional

Investigativo, computacional
Tabla 6: Plantilla de definicion GQM para RSA

Con base en lo anterior se establecieron los siguientes objetivos especificos formales
de la medicion:

1 Identificar las variables que afectan el procesamiento de los métodos de
factorizacién para criptoanalisis del RSA.

9 Validar los datos de la medicion.

91 Analizar los resultados del criptoandlisis con base en los resultados de la
medicion.

Identificar las variables

Seleccionar de una muestra Observacion y analisis

Validar los datos medidos

Planificar de la medicion Recolecciéon de datos

Analizar los resultados del criptoanalisis

Interpretar de los datos Generar conclusién

llustracion 15: Diagrama para la definicién del proyecto de medicion RSA
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3.2.1.1. DEFINICION DE PREGUNTAS E HIPOTESIS:

Las preguntas e hipétesis de este proyecto estan directamente relacionadas con
las posibles mejoras que se puedan realizar en los tiempos de procesamiento en
una configuracién en cluster. Por tanto, los factores de entorno que influyen se
relacionan con palabras como: prediccion, comparacién, mejora y planificacion.
Las preguntas que surgen alrededor de esto son:

1. ¢;Cudles seran las métricas incidentes en la toma de decision frente a la
escogencia del método de criptoanalisis a utilizar?

2. ¢Cuales métricas ayudaran a estimar el tiempo necesario de criptoanalisis
segun las caracteristicas hardware de una maquina?

3. ¢En qué grado determinaran las métricas la distribucion del cluster para
mejorar los tiempos de criptoanalisis?

Bajo las preguntas anteriores surge la hipotesis de la medicion: El tiempo de
criptoanalisis puede ser reducido si se identifican elementos que permitan
optimizar los procesos algoritmicos.

Cada una de las preguntas ha sido revisada por el equipo de apoyo con el fin de
encaminar la medicidon correctamente y establecer una hipétesis correcta. Con
esto se pretende encontrar métricas que respondan a las preguntas
cuantitativamente y conduzcan a la verificacion de la hipotesis planteada.

3.2.1.2. DEFINICION DE LAS METRICAS

Se hace claridad en que las métricas deben ser las respuestas cuantitativas a las
preguntas formuladas en el paso anterior. Por lo tanto, se planted proponer o
suponer métricas basadas en la revision bibliografica anterior y caracterizarlas
procurando que las métricas propuestas fueran sencillas y préacticas, en principio
para la toma de decisiones y derivacion de nuevas métricas si fuesen necesarias.

Las métricas se clasificaron teniendo en cuenta lo siguiente:

Tipo: referente al tipo de métrica, directa o indirecta.

Criterio: qué se pretende medir.

Regla: definicion de la métrica con su correspondiente ecuacion si la tiene.
Rango: valores que puede tomar la métrica

Interpretacion: significado de los valores arrojados

E



Las métricas se orientaron segun las caracteristicas computacionales y segun las

caracteristicas del método de factorizacion para tamafios de n mayores a 110 digitos
decimales.

1 Meétricas segun la arquitectura computacional

Métrica Tipo Criterio Regla Ra(l)ng Interpretacion
A mayor frecuencia de
CPU mayor es el nimero
. Numero de ciclos N de operaciones que
Frecuencia : Q n
Indirecta por segundo GHz puede hacer por
de la CPU
segundo. Por lo tanto,
indica la rapidez a la que
trabaja el procesador
Numero de
calculos que es
capaz de hacer 500 A mayor nimero de
_Clclos por indirecta | UM pro_c,esador en NeQdae ol o1 instrucciones por ciclo de
instruccién funcion de su ——— reloj, mayor rapidez de
frecuencia de Mmae i o1 0w CPU.
funcionamiento
A mayor namero de
NGmero de instrucciones, mayor
. . . Ni>10 tiempo de ejecucion y
instrucciones Directa . - =
del programa # de lineas 0 menor rendimiento de
CPU (depende del
compilador)
Tamario de A mayor tamafio de
memoria Directa Eficiencia - GHz | memoria menos eficiente
utilizada es el programa
: Y :

Tiempo de Indirecta - néobae ioa| TCPU | Menor tlemp_o_de (_:PU,
CPU Eficiencia ) >0s mayor eficiencia
Coste total . L ° Y Vo Si el costo del proyecto

Indirecta Inversion 0 € i@ wni es grande puede generar
del proyecto S e ma
@1 ®iE owa mayor gasto de recursos

Tabla 7: Métricas propuestas para la arquitectura computacional
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1 Métricas segun el método de factorizacion

Métrica Tipo Criterio Regla Rango Interpretacion
A mayor
tamano de bits
Tamafio en : Dificultad de , mayor
bits de n Directa | ¢ ctorizacion i U st dificultad de
ruptura del
algoritmo
A mayor
Tiempo de fatcl:(ta(;rr]ipz)gc?gn
factorizacion | Indirecta | Eficiencia Tfac=TMatri+Traiz+TSiev (1-300)horas mavor '
total YO
complejidad
del RSA
A mayor
Numero de . tamafio de
relaciones | Indirecta Eficiencia NR=——— NR>1000Rel/s clave RSA,
por segundo menor nimero
de rells
A mayor
cantidad de
. relaciones,
Numero de Nu_m_tle_ro de mayor niumero
relaciones Directa pOSIb(IjléiadeS - NRT>100000 de
total f N combinaciones
actorizacion
y mayor
rapidez en
encontrarpy q
N P
. T e, Vi Le- La
Y Q
Complejidad DIemiEs) 1 _ ¢ _ | complejidad
. tiempo de n . - -
del método . o vy P QT aumenta
d Indirecta para ser 0 "O"Y Q 0 OYD e€=h — ,
s factorizado TN - o w S el
factorizacion 060 QY 5 tamario de
080 & finc RSA
Todas las A mayor
i tiempo de
: posibles L
Tiempo total : sieving, mayor
L relaciones o "
de sieving ares de numero de
(busqueda | Directa P - Tt>0s relaciones y
de ndmeros que ma
yor
: resuelvan las .
relaciones) . exactitud en la
raices para 3
basqueda de p

factorizar n

yq




Tiempo que El tiempo es
demora en directamente
combinar proporcional al
Tiempo de todas las tamaiio de n,
combinacion , osibles si n crece el
Directa post Tc>0s .
de relaciones tiempo crece,
relaciones congruentes disminuyendo
y resolver las la eficiencia y
raices para rapidez de la
factorizacion factorizacion
. Entre
mayores sean
Indica el estas, mayor
Tamairio de tamanio de serd la base
base de Directa | las raices de >200000 de
factorizacion la factorizacion y
factorizacion. por tanto el
tiempo para
factorizar n
Reduce el
namero de
olinomios a
pbuscar El Generalmente
Calidad del . es un numero
. . mejor . - ~
polinomio : . . ipm 0°7Y pequefio.
Directa | polinomio es .
Murphy ipm Valores
el que
Score (E) grandes de E
gl son deseables
mayor
namero de
relaciones
~ Mide que tan
Tamafno .
) facil es Valores
promedio de L !
valor de _ dividir por ___ | negativos. El
i . Directa | una base de 50 U7 O mejor valor
polinomios .
Alpha primos alpha es el
i mas grande.
Score pequefios, as grande
un polinomio

Tabla 8: Métricas propuestas para el método de factorizacion con n>110 digitos
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3.2.1.3.

COMPROBACION DE LAS METRICAS: (consistencia)

En esta etapa, cuyo proceso se ejemplifica en la ilustracion 16, fue necesario evaluar
si las métricas propuestas cumplian con los objetivos de la medicién y ayudaban a
resolver las preguntas generadas anteriormente. Para ello fue necesario seleccionar
aguellas métricas que eran faciles de medir y que se podian calcular con base en los
datos disponibles.

GQam
definition

Precess
and
product
modeling

_________________________

Metric1 | MetncZ ‘

| Metric3 Check on
# : consistency
and
| MetricC ‘ completeness

\le‘t@ | MetricB ‘

......... e

Process
phase

llustracion 16: Etapa de comprobacion de métricas

________________________________

De acuerdo a lo anterior, el grupo que realizé la medicion decidio eliminar algunas de
las métricas anteriores por posibles dificultades a la hora de medir, por ausencia de
datos para realizar la medida o por ausencia de conocimiento matematico.

1 Segun la arquitectura computacional:

Métrica Tipo Criterio Regla Rango Interpretacion
A mayor frecuencia de
CPU mayor es el
, : namero de operaciones
. Numero de ciclos .
Frecuencia Indirecta or seaundo Q GHz gue puede hacer por
de la CPU P 9 segundo. Por lo tanto

indica la rapidez a la
que trabaja el
procesador




Tamairio de A mayor tamafio de
memoria Directa Eficiencia - GHz memoria menos
utilizada eficiente es el programa
: Y :

Tiempo de Indirecta - Nédo0ohae o ms Menor tiempo de QPU

CPU Eficiencia ) mayor eficiencia
% Si el costo del proyecto

Coste total di L 5 & GO O i es grande puede

del provecto Indirecta Inversion 0 ¢ @0l wni enerar mavor qastos
€l proy 2" 1 @it 0 Oa 9 yorg

de recursos

Tabla 9: Comprobaciéon de las métricas segun la arquitectura computacional

En el caso anterior se eliminaron las métricas pertinentes a la programacion del
software de factorizacién, ya que no se disefié el programa que se emple6 para esta
investigacién, sino que se tom6 como apoyo los software mencionados en el capitulo

anterior.
I Seguln la factorizacion
Métrica Tipo Criterio Regla Rango Interpretacion
A mayor
tamafio de bits
Tamafio en : Dificultad de : mayor
bits de n Directa | ¢ ctorizacion i ZIE N dificultad de
ruptura del
algoritmo
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A mayor
Tiempo de fatclzf(;?iggc?gn
factorizacion | Indirecta | Eficiencia Tfac=TMatri+Traiz+TSiev - (1-300)horas mavor '
total Yy
complejidad del
RSA
A mayor
Numero de tamafio de
relaciones | Indirecta Eficiencia NR= NR>1000Rel/seg clave RSA,
por segundo menor himero
de rel/seg
A mayor
cantidad de
, relaciones
, Namero de ,
Numgro de _ ivilidades _ mayor numero
relaciones Directa pos| d Ni>1000000 de
total f € . combinaciones
actorizacion
y mayor
rapidez en

Tiempo total
de sieving
(busqueda

de
relaciones)

Directa

Todas las
posibles
relaciones o
pares de
nameros que
resuelvan las
raices para
factorizar n.

Tt>0s

encontrarpy g

Entre mayor
sea el tiempo
de sieving,
mayor es el
tamafiode ny
por tanto
mayor es la
complejidad
para
factorizarlo. Si
se independiza
de n a mayor
tiempo de
sieving, mayor
namero de
relaciones y
mayor
exactitud en la
bdsqueda de p

yq




Tiempo en

El tiempo es

gue demora directamente
en combinar proporcional al
Tiempo de todas las tamafo de n, si
combinacion : osibles n crece el
Directa pos ms .
de relaciones tiempo crece,
relaciones congruentes disminuyendo
y resolver las la eficiencia y
raices para rapidez de la
factorizacion factorizacion
Entre mayores
. n est
Indica el r:ae);aor ?sser?lla
Tamario de tamano de base de
base de Directa | las raices de >200000 factorizacion
factorizacion la y
o por tanto crece
factorizacion. .
el tiempo para
factorizar n
Reduce el
namero de
olinomios a
pbuscar El Generalmente
Calidad del . es un namero
. : mejor . - ~
polinomio . : . ipm 0°Y pequefio.
Directa | polinomio es .
Murphy el que ipm Valores
Score (E) q grandes de E
produce
son deseables
mayor
namero de
relaciones.
~ Mide que tan
Tamano P
. facil es Valores
promedio de O !
valor de dividir por negativos. El
i . Directa una base -50 U7 ¢ mejor valor
polinomios :
Alpha primos alpha es el
equefios un mas grande.
Score pequ i g
polinomio.

Tabla 10: Comprobacion de las métricas segun la factorizacion
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3.2.1.4. PRODUCIR PLAN DE MEDICION

En este paso fue importante especificar las medidas necesarias para recolectar
todos los posibles datos, con el fin de determinar y corroborar la utilidad de las
métricas. Como metodologia de recoleccion de datos se emplearon las
indicaciones del método cientifico para esta etapa. En este caso, la observacion
de los datos arrojados al ejecutar los software para factorizacibn de enteros
grandes fueron una herramienta util en la busqueda de informacion relevante, asi
como también lo fueron algunos programas que permitieron medir el rendimiento
del computador a la hora de ejecutar cada uno de estos software.

En resumen, el diagrama de la ilustracion 17 muestra claramente el plan de
medicién con base en los datos recopilados.

MMedidas
Recopilacion [—————————*
de datos _,|!
; Métricas
Calculo de ——————————*
métricas

Indicadores
Evaluwacion ———————*

de meétricas

llustracién 17: Plan de medicién GQM

En esta etapa se debi6 definir la forma en como se tomarian las medidas. Por lo
tanto, el plan de medicién debid incluir al menos estos items:

Definicion formal de medidas directas e indirectas.

Descripcion textual de medidas directas e indirectas.

Todos los resultados posibles de las medidas directas e indirectas.
La persona (rol) que recolecta cada medida directa.

Cuéando deben ser recolectadas las medidas directas.

Los medios que deben ser usados para recolectar las medidas.

La forma como se organizo la informacion.

= =4 -8 -8 _-9_95_2

Los tres primeros items ya fueron descritos y definidos en los dos pasos anteriores,
mientras que los restantes se condensan en la tabla 11.



Estudiante Lina Fernanda Hidalgo Lépez

Tres meses (Noviembre, Diciembre de 2016 y Enero
de 2017)
Universidad del Cauca, oficina 329
Computacional. (Software: Msieve y Yafu)
1 Equipo 1: Computador Portatil
Procesador: Intel ® Core i7-3610Q0M CPUQ2.30GHz
Velocidad del procesador:1795.14 MHZ
RAM: 8 GB (Virtualizacion 4,69 GHz)
Sistema Operativo: Windows 10/ Kali Linux 2.4
(virtualizado- VitualBox)
Tipo de sistema operativo: x64

1 Equipo 2: Servidor

Procesador: Intel® Xeon ® CPU x5560 @ 2.80GHz
Velocidad del procesador:

RAM: 64GB

Sistema Operativo: Ubuntu 14.04 LTS 64bits

Tipo de sistema operativo: x 64

Tamafio de n y método de factorizacién
Conexion con servidor

Tabla 11: Plan de medicién

Es importante tener en cuenta que los individuos involucrados en la recoleccion de
datos deben entender por qué los datos son necesarios, cOmo van a ser usados, y
cdmo sus acciones contribuyen a la validacion total del proceso de recoleccion.

Una vez que el plan estuvo desarrollado, los procedimientos de medida necesitaron
ser testeados y validados antes de implementar el programa de medidas con el fin de
detectar posibles problemas que se pudieran presentar durante la recoleccion de
datos y que permitieran ser corregidos antes de que el programa de medicion se
implementara.

Testeo de la medicion antes de implementar el programa de medidas:

MSieve

La prueba del plan de medicion se realizé en el Equipo 1 cuyas caracteristicas se
encuentran especificadas en la tabla 10. Con el fin de probar el software de
factorizacién para numeros enteros grandes se virtualizé la version 2.4 de Kali Linux
empleando VirtualBox.
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Para instalar el programa Msieve se descargé el archivo de la fuente [51],
posteriormente se descomprimid y se procediéo a instalarlo haciendo uso de la
sent emaka HMEnlestedcaso se presentd problemas al instalar correctamente
el programa. El error presentado fue en una de las banderas de inicializacion de las
librerias de factorizacion. Esto se resolvié consultando en la web [55].

A continuacién se presenta el error en rojo junto con su correccién

In file included from include/msieve.h:24:0,
from include/common.h:18,
from common/filter/filter.h:23,
from common/filter/filter_priv.h:23,
from commonf/filter/clique.c:15:
include/util.h:47:19: fatal error: zlib.h: No such file or directory
compilation terminated.
make: *** [common/filter/clique.o] Error 1

Correccién: Escribir en la linea de comando make all NO_Zlib=1 EMC=1 make
x86_64.

Tras lograr la instalacion de Msieve, se instald la libreria de GGNSF de [50] para
lograr factorizar numeros mayores a los 110 digitos decimales y menores a 300
digitos decimales. GGNFS realiza tres pasos fundamentales: busqueda de
polinomios, proceso de sieving o busqueda de relaciones, y combinacion (algebra
lineal). ElI problema presentado con esta instalacion de GGNFS se exteriorizo al
momento de conectar la generaciéon de polinomios con el proceso de Sieving que
realiza directamente el programa Msieve.

fError no def- part.txt found
Error polyselecto

Correccién: La seleccion del polinomio se da directamente desde GGNFS hacia
Msieve. Por tanto, es necesario que ambos archivos estén dentro de una misma
carpeta y no por separado. De este modo se logra conectar la seleccion polinomial
automaticamente con Msieve. Def-part.txt es un archivo temporal necesario para
almacenar algunos de los calculos realizados por el programa, y en caso de que este
no exista dentro de la carpeta de gnfs se debe crear para evitar errores. Para ampliar
la instalacion de Msieve se puede ir al Anexo A.

Finalmente las pruebas se desarrollaron en funcién de diferentes tamafios de RSA a
partir de 10 digitos decimales hasta 130 digitos decimales con el fin de visualizar los
comportamientos de los tamafos de RSA al ser factorizados. El error encontrado se



presento al capturar los tiempos de factorizacion de RSA menores a n<100 digitos
decimales dado que estas factorizaciones no tardan mas de 10 o 15 minutos. Para
solucionar esto se emple6 el comando time de Linux (debian) de la siguiente forma:

time./example.sh

example.sh contenia la sentencia de ejecucion de factorizacion (factmsieve) y el
namero que se deseaba factorizar por ejemplo n: 638432603. Para tamafios mayores
a 100 digitos decimales no se presentd este problema para medir tiempos. it i
permite medir de igual forma el tiempo de CPU al ejecutar el programa de
factorizacion.

Una vez finalizada esta etapa se procede a preparar el Equipo 2 (servidor) para
desplegar el plan de pruebas de la medicidbn que permitirdn visualizar e identificar
algunas de las métricas propuestas anteriormente.

NOTA: El sistema operativo instalado en el equipo 2, se escogié con base en las
caracteristicas de la arquitectura de este.

Yafu

Yafu presentdé muchos inconvenientes para su instalacion en Linux. En principio el
software requiere de muchas librerias de apoyo que deben descargarse previamente
e instalarse unitariamente en el sistema. Posteriormente, las librerias deben
vincularse a través de rutas al programa Yafu para que este pueda identificarlas y
buscarlas al ejecutar un proceso. Asi, se presenté constantemente error en las rutas
de las librerias y programas necesarios para el funcionamiento. Al no conseguir
solucionar estos errores desde el archivo makefile se determiné instalarlo de otra
forma que se ampliara en el Anexo B, junto con los errores encontrados.

3.2.1.5. PRODUCIR PLAN DE ANALISIS

El plan de medidas debe presentar la preparacion de los datos para ser interpretados
0 analizados debidamente. Para esto, se debe hacer una diferenciacion entre analisis
e interpretacion. El primero especifica los componentes o métricas obtenidas durante
la simulacion, y la representacion y relacion cualitativa de cada una de ellas, mientras
gue la segunda le da un sentido a cada valor, métrica o variable identificada.

El plan de analisis pretende validar las medidas teniendo en cuenta aspectos de
correctitud, completitud y consistencia de las medidas obtenidas con base en los
objetivos GQM establecidos previamente. Por lo anterior, los datos deben estar

me O
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debidamente organizados en tablas, graficos y simulaciones que permitan procesar
informacion relevante facilmente por el equipo GQM en un tiempo determinado. El
objetivo principal de esto es:

Facilitar la interpretacion de los resultados por el equipo de proyecto.

Brindar una interpretacion segun el Plan GQM de datos simulados.

Especificar

algunos valores esperados de métricas, graficos y

diagramas.

T

Comparar los datos obtenidos durante el proceso de medicion.

En el caso de este proyecto la informacién se organizara en tablas y graficos. Se
debe tener en cuenta que para cumplir el objetivo general de este trabajo es

necesario evaluar

tres métodos de factorizacién, por lo tanto los archivos de

criptoanalisis se analizaron en yafu y msieve como se muestra en las ilustraciones 19

y 20.

12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/087/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @
12/087/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @
12/087/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @
12/087/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/87/16 23:29:48 v1.34.5 @
12/087/16 23:29:48 v1.34.5 @
12/@7/16 23:29:48 v1.34.5 @

LINA,

, Starting factorization of 20568024808681006463757212515755554944888973873757379558821700456725763860165915608797079331819095393258292

using pretesting plan: normal
no tune info: using qs/gnfs crossover of 95 digits

rho:
rho:
prpé
rho:

x"2 + 3,
x"2 + 2,
= 280673
x*2 + 2, starting 1000 iterations on (121

rho: x*2 + 1, starting 100@ iterations on C121

pml: starting B1 = 158K, B2 = gmp-ecm default on C121

prpl2 = 598990818861

current ECM pretesting depth: 0.00

scheduled 3@ curves at B1=200@ toward target pretesting depth of 33.85

prple = 2756163353 (curve 1 stgl B1=-280@ sigma=845347084 thread=8)

Finished 1 curves using Lenstra ECM method on (110 input, B1=2K, B2=gmp-ecm default
current ECM pretesting depth: 8.0@

scheduled 29 curves at B1=200@ toward target pretesting depth of 38.77

prpl3 = 4527716228491 (curve 9 stg2 B1-2000 sigma=679556074 thread=8)

Finished 9 curves using Lenstra ECM method on (180 input, B1=2K, B2=gmp-ecm default
current ECM pretesting depth: 8.00

scheduled 20 curves at B1=2000 toward target pretesting depth of 26.77

prpl8 = 2481580849830971629 (curve 6 stgl B1=2000 sigma=3869335031 thread=@)

starting 108@ iterations on C127
starting 100@ iterations on (127

, Finished & curves using Lenstra ECM method on C87 input, B1=2K, B2=gmp-ecm default

llustracion 18: Simulacién Yafu
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201le -> Working with NARME = 75
2016 -> Running polyncmial selecticn ...
2016 -» ./msieve -s ./75.dat -1 ./75.locg -1

2016
2016
201e
2016
2016

Msieve v. 1.52 (S5VN Unversicned directocry)
randem seeds: f1b19891e 4&6d494f£789
factoring

B989860202281103733904853835009729154440672694686616025801344512543348
2581231 (75 digits)

no P-1/P+1/ECM available, skipping
commencing guadratic sieve (753-digit

using multiplier of 5

using generic 32kb sieve core

sieve interwval: 12 bleocks of size 32768
processing pelynomials in batches of 17
using a siewve beound of 665557 (27000

using large prime bound of 66355700 (25
using trial factering cuteff of 26 bits

polyncmial 'A'" walues have 10 factors
27573 relaticns (13929 full + 13644

150082 partial), need 27096

Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
input)

Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
primes)

Thu Zug 18 09:27:13 201é
bits)

Thu Zug 18 09:27:13 201e
Thu Zug 18 09:27:13 201e
Thu Zug 18 09:28:58 201e
combined from

Thu Zug 18 09:28:58 20l1e
Thu Zug 18 09:28:58 201e
Thu Zug 18 09:28:58 201e
Thu Zug 18 09:28:58 201e

Con base en los archivos obtenidos, se clasifico la informacion que se esperaba al
ejecutar el plan de mediciébn en una base de datos segun el tamafio de RSA
factorizado y se resaltaron los valores que se consideré ayudarian a responder las

begin with 164011 relaticns

reduce teo 39511 relaticns in £ passes
attempting to read 39511 relaticns
recovered 38311 relaticns

llustracion 19: Simulacién Msieve

preguntas formuladas en el paso de definicion de preguntas e hipotesis.

Para cada pregunta se extrajo informacion de la simulacion que guio al equipo a
responder las preguntas cuantitativamente. Por ejemplo, para las dos primeras

preguntas de la medicién se identifico:

1. ¢(Cuales seran las métricas incidentes en la toma de decision frente a la

escogencia del método de criptoanalisis a utilizar?

e E

Tiempo total de factorizacion.
Tamafio de RSA.
NuUmero de relaciones totales para la factorizacion.
Cantidad de operaciones totales.

Tipo de método matematico para resolver la factorizacion.
Eficiencia del algoritmo matematico.
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2. ¢Cuales métricas ayudaran a estimar el tiempo necesario de criptoanalisis
segun las caracteristicas hardware de una maquina?

(Por arquitectura)

Velocidad del procesador.

Numero de nucleos en el procesador.
Cantidad de memoria consumida.
Operaciones por nucleo.

Cantidad de hilos por nucleo.
NUmero de iteraciones por proceso.

E

(Usando método Sieve)

Tamarfo de RSA.

Tipo de método para factorizar.
Tiempo total de sieving.

Tiempo total para resolver la matriz.
Tamafio y calidad del polinomio.

=4 =4 -8 -4 -2

(Por la forma de programacion)

{ Cantidad de lineas de cadigo.
1 Lenguaje de programacion.
1 Programacion de las operaciones matematicas.

Las tablas generadas a partir de la clasificacion de la informacion tienen como
objetivo comparar valores y resultados, mientras que las gréficas visualizaran la
eficiencia y la rapidez de los procesos al factorizar el RSA por métrica.

La validacion de la informacion recolectada se hizo a través de la coherencia de
estos respecto a la definicion de las métricas, los rangos y unidades en las que se
debian dar. Asi mismo, se observd la relacidbn entre cada uno de los valores
encontrados como consecuencia de las operaciones matematicas utilizadas para
llegar a ellas.



3.2.1.6.

REVISAR LOS PLANES

Con el fin de aprobar la medicion y el analisis planeado, el equipo GQM acordo

durante la sesio

n de revision, lo consignado en la tabla 12.

Analizar

Métodos de factorizacidén para el criptoanalisis del algoritmo RSA

Con el propo6sito de

Identificar las variables que afectan el rendimiento de los métodos de
criptoanalisis del algoritmo RSA

Con respecto a

Factor de rendimiento (complejidad computacional)

Desde el punto de
vista de

Andlisis computacional

En el contexto de

Pregunta 1

Investigativo, computacional

¢,Cuales seran las métricas incidentes en la toma de decision frente a
la escogencia del método de criptoanalisis a utilizar?

Pregunta 2

¢, Cudles métricas ayudaran a estimar el tiempo necesario de
criptoanalisis segun las caracteristicas hardware de una maquina?

Tiempo total de factorizacion

Tamarfio de RSA

Pregunta 1 - - ——
Numero de relaciones para la factorizacion
NuUmero de operaciones matematicas
Velocidad del procesador
Numero de nacleos del procesador
Cantidad de memoria consumida
Pregunta 2

Tamafno de RSA

Tiempo de CPU

NUmero de relaciones encontradas

Tabla 12: Revisién y aprobacién del plan GQM
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3.3. FASE DE RECOLECCION DE DATOS

La fase de recoleccion de datos esta compuesta por dos fases que a su vez se
dividen en sub fases como se muestra a continuacion.

1. Formacién e inicio de la obtencién de datos:
1 Periodo de entrenamiento o hold trial
1 Sesion de inicio o kich off
1 Recogida de datos

2. Construccion del sistema de soporte a la medicion
1 Mesurement support system (MSS)

Cada una de las fases y sub fases mencionadas se desarrollaron satisfactoriamente.
El proceso llevado en cada una de ellas se describira en los siguientes items.

3.3.1.1. 3.3.1. FORMACION E INICIO DE OBTENCION DE DATOS

El objetivo principal de esta fase es contextualizar al equipo GQM en la toma de
muestras o recoleccion de datos, dar a conocer el plan de medicién y de andlisis de
los datos, y preparar lo necesario para recolectar la informacion pertinente. En esta
etapa se contrastaron los métodos de factorizacién empleados, teniendo un resultado
favorable para los métodos Sieve y desfavorable para el de curvas elipticas, tal y
como se podra ver mas adelante en la presentacion de los datos de las pruebas
realizadas por método de factorizacion.

3.3.1.1. PERIODO DE ENTRENAMIENTO (HOLD TRIAL)

Esta sub fase le permiti6 al equipo GQM de este proyecto realizar la prueba de los
dispositivos que se usaron en la medicion (Equipo 2 - servidor), el software que se
empled (que se probd previamente en la fase de plan de medicién anteriormente en
el equipo 1 de prueba) en el equipo designado para la medicion, asi como también
verificar la claridad de los formularios y la inclusién de las medidas pertinentes y
necesarias para la medicion.

La recoleccion de datos se realiz6 en dos etapas. La primera simuld el proceso de
generacion de llaves, cifrado y descifrado del RSA, utilizando la herramienta
OpenSSL que un software de cédigo abierto que contiene una amplia libreria de



criptografia. Los numeros que provee OpenSSL son Utiles para fines académicos
mas no para aplicaciones industriales. El proceso de generacion de nameros fue el
siguiente:

1. Se descargo el software de OpenSSL y se instal6. Como se puede observar
en la ilustracion 20, el software viene como un ejecutable dentro de la carpeta
gue contiene todo los archivos vy librerias.

Nombre
3 Acceso rapido
inc32
I Escritorio i
RSA Manager
) Rocumentos B AMD64-Win640pensSL-0_9_8g.zip
@ Descargas ejemplo
= | Imagenes ] example
o) ALL.Wi
B C\Users\linafernanda\Desktop\OpenSSL\openss... — O X £, INSTALL.W64
4 libeay32.dIl
OpenSSL> o s
5 | libeay32.exp
| libeay32.lib
| LICENSE
|_numgrande

I [5] openssl.exe

llustracion 20: OpenSSL

El software permite generar llaves RSA y seleccionar el tamafio de modulo
deseado, asi como también el modulo, p, y q utilizando las expresiones. En las
ilustraciones 21 y 22 se consignan los resultados de este proceso.

Agennumbitsjl-out ej empl 00

B ChUsers\linafernandatDesktop\OpenSsliopenss.. — O >

genrsa 256 -outejemplo
into random state - done
E A private key, 256 bit long modulus
B e e e
B T T i o
unable to write ‘random state’

233ucTtKECEQD
YIGNCInnlGu/LE

OpenS5SL>

llustracion 21: Generacion de llave privada con OpenSSL
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modulus:
03:03:Tf:26:cb:43:60:23:16d:fh:8b:5f:f0:1c:bB:
ce:8d:T73:67:d1:0e:d7:be:f4:8c:8a:d4:Te:38:d2:
co:0T:97:00:12:2f:cd:eaic6i160:25:05

publicExponent: 65537 (0x10001)

privateExponent:
01:62:25:88:25:52:74:4f:4f:39:64:85:91:af:5d:
96:53:90:52:63:b9:17:00:c9:71:48:a4:c0:0b:f1:
l12:ea:25:39:fe:idoic3:11:dd:af9:5a:b1

primel:
1d:22:93:8b:tef:b9:76:9e:4e:51:d8:1c:69:79: fe:
fa:7ciea:SdielS:ald

primeZ:
la:7a:el:b7:70:be:b6:73:77:61l:e3:92:26:£7:4d:
bd:9%b:c5:4a2:T71:37

exponentl:
la:ee:bd:56:Tb:65:ef:31:22:12:97:d9:59d:48:52:
63:d5:eS:1f:ec:a3

exponent?:
16:57:e7:8b:84:bEb:b7:71:d8:a23:25:86:42:12:5c:
6b:88:3b:cl:e3:a3

coefficient:
10:eb:le:4f:2b:4c:aa:49:2c:e2:04:ca:0b:al:chb:
Sc:i50:bl:ea:b7:cf

MIHTAQEARIoDASEmMmyONgIZ23Tml,/ wHLI O XNn0Q T vwSMitR+ONLMESCcLEL /E6=ES
JOUCAWEARQTIQAWI1iCVedE9POWSFka9d1l10QWmO S FwDJcUikwhvxEuolOfbowxHd
gV AhUdIpCL7712nk5R2Bxpef T6 f0pdeaMCFRpe4bdwvrZzd2H kgb3Th2bxUpx
HwIVFu69WVntl TzEiEpfZnUhSY9XpH+yviAhUNV+elhLlu3cdijJYZCE1xriDvB46MC
FRDgHkEBErTEpJLOIEvguhylx(Qseglzw=

llustracion 22: Resumen de generacion de llave publicay privada

2. Seguidamente, se descargo el software GenRSA (ilustracion 23) que permite
generar una cantidad de numeros compuestos RSA basandose en la
herramienta OpenSSL.

llustracion 23: Generacién de médulos RSA con GenRSA.
















































































































































































































































