
CRIPTOANÁLISIS DEL ALGORITMO RSA CON UN TAMAÑO MAYOR 

A 330 BITS, CON TÉCNICA DE FACTORIZACIÓN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lina Fernanda Hidalgo López 

 

 

 

 

 
 

 

Universidad del Cauca  
Facultad de Ingeniería Electrónica y Telecomunicaciones 

Departamento de Ingeniería de Sistemas 

Línea de Investigación en protección de datos 

Popayán, Marzo de 2017 

 

  





CRIPTOANÁLISIS DEL ALGORITMO RSA CON UN TAMAÑO MAYOR 

A 330 BITS, CON TÉCNICA DE FACTORIZACIÓN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Trabajo de grado presentado como requisito para obtener el título de Ingeniero 

en Electrónica y Telecomunicaciones 

 

 

 

Lina Fernanda Hidalgo López 

 

 

 

Director: MSc. Siler Amador Donado 

 

 

 

 

 

Universidad del Cauca  
Facultad de Ingeniería Electrónica y Telecomunicaciones 

Departamento de Ingeniería de Sistemas 

Línea de Investigación en protección de datos 

Popayán, Marzo de 2017 

 

 



                               

                                 Nota de Aceptación: 

 

_____________________________ 

_____________________________ 

_____________________________ 

_____________________________ 

_____________________________ 

_____________________________ 

 

 

 

 

 

 

 

 

Director: ____________________________ 

Siler Amador Donado. 

 

 

 

 

 

____________________________ 

Firma del jurado. 

 

 

 

____________________________ 

Firma del jurado. 

 

 

 

 

Fecha: 

 

 

 



Agradecimientos 

 
A mi mamá, Rox Mary López, por su incansable esfuerzo, dedicación y apoyo 

incondicional. Por ser un ejemplo de vida y por alentarme en aquellos momentos en 

los que no creí en mí. 

 

A Luis Daniel Bolaños por ser mi apoyo en el desarrollo de mis proyectos, por 

alentarme y creer siempre en mí y por su ayuda durante todo este proceso. 

 

A Santiago Narváez por su colaboración para desarrollar este trabajo, por su amistad 

y apoyo durante todos los años de universidad. Por ser completamente incondicional 

y por su disposición de ayuda y amistad. 

 

A los ingenieros: Carlos Ardila, Ember Martínez y Sandra Buitrón, por ayudarme a 

entender conceptos, por compartir espacios de trabajo conmigo y por hacer de este 

proyecto una experiencia agradable y retante. 

 

A mi director Siler Amador, por brindarme esta oportunidad de desarrollar una 

investigación nueva dentro de la universidad, por acogerme entre sus tesistas, por 

aportar con su conocimiento y colegas a la búsqueda de nuevas soluciones ante los 

inconvenientes presentados. 

 

Al Semillero de investigación Altenua Segurinfo por ser parte del proceso matemático 

de este proyecto, por aportar desde su conocimiento a la comprensión matemática 

de esta temática, por creer en el valor intelectual de este proyecto y por su apoyo 

constante. 

 

A los evaluadores de este proyecto y a la Universidad del Cauca por crear espacios 

de debate para mejorar la calidad de las investigaciones en nuestra región e innovar, 

crecer y desarrollar entornos de conocimiento para nuestro departamento. 

 

 

 

 

 

 

 





RESUMEN 

 

 

Desde la d®cada de los 80ôs el problema de la factorizaci·n en n¼meros enteros de 

gran tamaño se volvió un problema matemático que podía resolverse en un intervalo 

de meses a miles de años, gracias a la aparición del método de factorización Sieve y 

posteriormente la aparición del método Elliptic Curves. El lanzamiento de los retos 

RSA, por parte de los laboratorios del mismo nombre, impulsaron a matemáticos, 

criptógrafos, informáticos y demás similares, a resolver los módulos de las llaves de 

comunicación, publicados en el año de 1972. Fue entonces, que desde la aparición 

de los métodos de factorización mencionados anteriormente, se pudo factorizar estos 

módulos usando la tecnología de la época.  

Posteriormente aquellos trabajos de investigación que lograron factorizar los módulos 

públicos RSA, divulgaron diferentes artículos científicos, en donde se explicaba la 

obtención de las llaves de la comunicación a partir del descubrimiento de los 

números primos p y q, que componen el módulo n de la llave privada RSA. Basados 

en estas investigaciones se han desarrollado en la actualidad criptoanálisis más 

sofisticados de este algoritmo de cifrado, que resultan ser útiles para tamaños de 

módulos menores a 100 dígitos decimales, pero que no logran solucionar dichos 

problemas para tamaños mayores a 300 bits. Por lo tanto, retomar los métodos de 

factorización matemáticos propuestos al inicio de 1980, hasta 2009, son el motivo de 

esta investigación. 

Con base en la metodología GQM se ha propuesto para este trabajo, postular 

métricas que permitan establecer qué variables o medidas afectan significativamente 

el proceso de factorización y por ende el tiempo que toma hallar p y q, teniendo en 

cuenta una configuración computacional (arquitectura) definida (estática) para 

evaluar tres métodos de factorización. 

 

 

 

 

 

 

 

 

 

 

 





ABSTRACT 
 

 

Since the 1980s the problem of factorization in large integers became a mathematical 

problem that could be solved in an interval of months to thousands of years, thanks to 

the appearance of the Sieve factorization method and later the appearance of the 

Elliptic Curve method. The launch of the RSA challenges, by the laboratories of the 

same name, prompted mathematicians, cryptographers, computer scientists and 

others to solve the modules of the keys of communication, published in the year 

1972. It was then that from the Emergence of the factorization methods mentioned 

above, these modules could be factorized using the technology of the time. 

Subsequently, those researches that were able to factorize the RSA public modules 

published different scientific articles, explaining the obtaining of the keys of the 

communication from the discovery of the prime numbers p and q, that make up the 

module n of the private key RSA. Based on these investigations, more sophisticated 

cryptanalysis of this encryption algorithm has been developed, which are useful for 

module sizes smaller than 100 decimal digits, but these kind of method can not solve 

larger number problems. Therefore, to retake the mathematical factorization methods 

proposed at the beginning of 1980 until 2009, are the reason for this research. 

Based on the GQM methodology, it has been proposed for this work to postulate 

metrics that allow establishing which variables or measures significantly affect the 

factorization process and therefore the time it takes to find p and q, taking into 

account a defined (static) computational configuration (architecture), to evaluate three 

factorization methods 
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CAPITULO 1. INTRODUCCIÓN 

 

1.1. PLANTEAMIENTO DEL PROBLEMA 

 

1.1.1.  Definición 

El cifrado RSA (Rivest, Shamir y Adleman) fue creado en 1977, y actualmente es 

considerado como uno de los algoritmos de cifrado más seguros y usados en la 

industria, por emplear una clave de cifrado numérico bastante grande que convierte 

la información en una cadena de bits o en un archivo binario que solo puede ser 

descifrada por los integrantes de la comunicación (emisor, receptor) [1]. El 

funcionamiento del RSA está diseñado a base de expresiones exponenciales en 

aritmética modular, por tanto los mensajes están protegidos por llaves de tamaño n, 

donde n es un número compuesto de la multiplicación de dos números primos al 

azar, pero del mismo tamaño. Con base en lo anterior, este proyecto de investigación 

pretende realizar un estudio de llaves mayores a 330 bits, partiendo desde llaves de 

tamaño menor a este y observando el comportamiento del algoritmo conforme se 

aumenta el número de bits hasta superar los 330. Teniendo cuidado de que el tiempo 

que requiere el criptoanálisis no supere los cuatro meses de procesamiento de 

máquina  [2].  

Al día, el problema del RSA se ha desarrollado en torno a cómo fortalecer el 

algoritmo de seguridad matemáticamente robusteciendo el tamaño de los números 

primos que forman las llaves de seguridad o fortificando la calidad de números 

primos producidos  [3]. Esto genera un problema mayor para los intrusos que 

estudian posibles procesos que vulneren los sistemas que lo utilizan. Por otra parte, 

países asiáticos han desarrollado investigaciones para quebrantar este algoritmo 

mediante: mecanismos hardware como tarjetas con código malicioso [4], avances en 

comprobaciones y estudios de matemática modular, análisis de potencia consumida 

por el algoritmo, bloqueo de compuertas lógicas y detección de fugas de campo 

magnético [5], y estudios en torno a la similitud del RSA con otros algoritmos de 

seguridad al momento de cifrar [6], con el fin de experimentar combinaciones entre 

posibles nuevos mecanismos de robo e intrusión, pero hasta ahora aunque algunos 

casos han sido exitosos por separado, no logran ser tan fuertes como los métodos de 

factorización. Esto se nota al emplear mecanismos externos o contramedidas que 

permiten contener o mitigar el riesgo de robo de la información o la suplantación de 

los usuarios. En el caso de las matemáticas resulta difícil elaborar contramedidas 

eficaces sin el uso de la matemática misma dado el diseño robusto de los métodos 

https://es.wikipedia.org/wiki/Ronald_Rivest
https://es.wikipedia.org/wiki/Adi_Shamir
https://es.wikipedia.org/wiki/Leonard_Adleman
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matemáticos. A través de la evolución de la matemática se han propuesto algunos 

métodos de factorización [7]. La diferencia entre cada uno de ellos se encuentra en 

que se enfocan en diferentes campos de la matemática y algunos de ellos no son 

eficientes en el manejo de números enteros grandes. La complejidad matemática 

varia constantemente dependiendo del momento temporal del desarrollo de cada 

idea matemática para solucionar este problema. Por tanto, hoy en día logran 

destacarse principalmente dos de estos métodos de factorización, los cuales resultan 

útiles para la solución de estos problemas y por ende son motivo de investigación 

para muchos alrededor del mundo, al contener un compilado de postulados, 

teoremas, axiomas y métodos para lograr la factorización  [8].  

Sabiendo que muchas de estas nuevas formas de intrusión no son efectivas para 

tamaños superiores a los 80 bits, y que para muchas de ellas se han generado 

diversos tipos de contramedida, se ve la necesidad de volver a los métodos 

matemáticos de factorización para lograr hallar una solución efectiva independiente 

del tamaño de llave del algoritmo. Consecuentemente, este trabajo busca resolver el 

problema del RSA usando los métodos matemáticos de factorización, evaluando, 

caracterizando y ejecutando tres métodos de factorización bajo las mismas 

condiciones computacionales. Con el fin de encontrar cuál de ellos resuelve con 

mejor desempeño un tamaño de llave RSA mayor a 330 bits, en principio se hizo una 

diferenciación bibliográfica, basándose en trabajos realizados en el pasado, en la 

actualidad y en proyectos futuros, propuestos por investigadores destacados en esta 

temática.  

Dado que el proceso de factorización documentado en el pasado no registra 

completamente la información de cómo se realizó la factorización, la adecuación de 

los cluster, y la descripción de las variables influyentes dentro de la investigación  

[9]ï [12], se dio paso a generar la siguiente pregunta de investigación. 

 

1.1.2. Pregunta de Investigación 

 

¿Es posible estimar el desempeño de tres métodos de factorización con base en las 

investigaciones realizadas en los últimos años para vulnerar un tamaño de RSA 

mayor a 330 bits empleando condiciones de entorno predefinidas? 

La hipótesis planteada en este trabajo es que: es factible vulnerar un tamaño de RSA 

mayor a 330 bits en menos de 9 meses, empleando un método de factorización que 

permita encontrar las claves de la comunicación y por ende descubrir el mensaje 

oculto, usando un análisis de métricas de los métodos de factorización estudiados. 



 

1.1.3. Justificación 

 

Se puede afirmar que en la actualidad la mayor parte de la información esta 

almacenada en la red. Todo se encuentra sincronizado e interconectado en la nube. 

Consiguientemente una de cada dos personas usan internet a diario alrededor del 

mundo [13]. La cifra de robo de información por internet va en aumento conforme 

pasan los años y es de vital importancia tanto para las empresas como para los 

usuarios garantizar un manejo adecuado de su información sensible. Los 

mecanismos y métodos de protección de la información han evolucionado acorde a 

esta cifra, enfocando esfuerzos a robustecer los algoritmos de cifrado, y recurrir a 

nuevos protocolos de seguridad para confundir los intrusos. 

La investigación en torno a estos algoritmos de cifrado ha logrado demostrar que la 

tecnología es una herramienta utilizada por los ladrones para hallar los fallos de 

seguridad de los sistemas y huecos por donde extraer información. Muchas de estas 

investigaciones se enfocan en corregir y descubrir posibles mecanismos de robo. Por 

ello, muchas compañías e incluso el gobierno recompensan los resultados de estas 

investigaciones, pagando por el conocimiento exclusivo de cada investigación.  

Son muchos los tipos de algoritmos de cifrado que se encuentran disponibles en la 

actualidad [14], pero el RSA especialmente, es uno de los mejores y más robustos, 

aparte del cifrado por curvas elípticas. Razón por la cual es empleado por muchas 

compañías y entidades alrededor del mundo. En 1977 los laboratorios RSA lanzaron 

retos con diferentes tamaños de llaves  [10], con el fin de fomentar la investigación 

sobre este algoritmo y la dificultad de factorizar números enteros muy grandes  [15]. 

El objetivo de esta competencia fue tener un indicativo de las longitudes de claves de 

números compuestos que aún son seguras, y el tiempo estimado en que se tardarán 

en ser vulnerados. 

Desarrollar una investigación en torno al estudio de este cifrado es de suma 

notabilidad dada su importancia en el mundo cibernético. Conocer el diseño 

matemático, las fortalezas y debilidades del mismo, proporcionan información vital 

para ampliar esta investigación y futuras. En últimas, este proyecto busco analizar las 

variables que intervienen a la hora de realizar un criptoanálisis o de extraer 

información.  

Particularmente, trabajos pasados coinciden en generar nuevo conocimiento para 

contrarrestar nuevos tipos de ataques y generar sus contramedidas. Esta 

investigación pretende documentar en forma clara de cómo realizar un criptoanálisis, 
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basado en tres técnicas de factorización, lo cual hasta el momento no ha sido 

totalmente documentado. El desarrollo de este proyecto es relevante en el campo de 

protección de datos dado que se pretende atacar directamente el núcleo de 

soluciones existentes y comprobar la fortaleza de su línea temporal de vulnerabilidad 

con los avances tecnológicos disponibles. 

 

1.2. OBJETIVOS 

 

1.2.1. Objetivo general 

Realizar el criptoanálisis del algoritmo RSA cuya llave pública tiene tamaño mayor 

a 330 bits empleando una configuración computacional predefinida con el fin de 

evaluar tres métodos de factorización en números enteros. 

 

1.2.2. Objetivos específicos 

V Definir las métricas o medidas con las cuales se puede seleccionar los 

métodos de factorización más eficientes en la actualidad para criptoanalizar. 

V Diseñar las pruebas para el criptoanálisis del RSA a partir de las métricas de 

evaluación definidas. 

V Analizar comparativamente el rendimiento de los métodos de criptoanálisis a 

partir de la evaluación de las métricas de los métodos de factorización. 

 

1.3. METODOLOGÍA 

 

Para el desarrollo de este proyecto, se empleó una metodología de: análisis, síntesis 

y comprobación con el fin de comprobar la hipótesis planteada anteriormente. A 

continuación se describe brevemente cada actividad. 

 



 

Ilustración 1: Pasos para el desarrollo del proyecto, tomado de  [16]. 

¶ Fase 1 Documentación: Búsqueda de métodos de factorización matemáticos 

para criptoanalizar el RSA, trabajos anteriores relacionados con la 

investigación, y descripción del funcionamiento del algoritmo 

matemáticamente y su computacionalmente. 

o Definición de palabras claves. 

o Búsqueda bibliográfica. 

o Clasificación de la información. 

¶ Fase 2 Clasificación: Caracterización de las técnicas de factorización de 

números grandes a partir de modelos existentes empleados anteriormente 

para el criptoanálisis del algoritmo RSA. 

o Observación de la información. 

o Descripción de las características.  

o Jerarquización. 

¶ Fase 3 Análisis e interpretación: Selección de la información a partir de los 

criterios establecidos en la fase anterior. 

o Filtrado de métodos de factorización. 

o Diferenciación entre soluciones matemáticas y computacionales. 
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¶ Fase 4 Comprobación: Ejecutar pruebas empleando dos software de 

distribución libre con el fin de observar las características de los métodos de 

factorización. 

o Selección del tipo de pruebas que se realizarán al prototipo. 

o Aplicación de las pruebas. 

¶ Fase 5 Conclusión: Documentación del proceso y resultados del proyecto. 

 

1.4. ESTRUCTURA DE LA TESIS 

 

Capítulo 2: Se describe el estado del arte del algoritmo RSA, funcionamiento, 

criptoanálisis en el pasado, métodos de factorización existentes y los trabajos 

actuales. 

Capítulo 3: Se plantean las métricas de evaluación de los métodos de factorización, 

usando una metodología especifica. 

Capítulo 4: Se expone el análisis de los resultados de las pruebas para trabajos 

futuros. 

Capítulo 5: Contiene las conclusiones y el trabajo futuro para este trabajo de grado. 

 

 

  



CAPITULO 2. REVISIÓN BIBLIOGRÁFICA 

 

La evolución del algoritmo RSA ha crecido en los últimos años. Actualmente existen 

nuevos mecanismos de fortalecimiento del algoritmo, así como diferentes métodos 

para contener o prevenir posibles ataques de intrusos. Sin embargo, para realizar un 

criptoanálisis adecuado es importante hacer un recorrido del RSA, desde sus 

orígenes hasta su avance en la actualidad. Para ello, se realizó una revisión 

bibliográfica de la literatura sobre cuatro bases de datos (Elsevier, Springer, 

ScienceDirect e IEEEXplorer), para obtener artículos en inglés o español, 

relacionados con el diseño matemático, fortalecimiento, evolución del algoritmo, 

criptoanálisis realizados en los últimos 20 años, matemática modular y trabajos 

actuales. Las búsquedas se limitaron a los resúmenes, palabras clave y títulos de los 

artículos. Los estudios se clasificaron según el tipo de investigación en tres grupos: 

estudios matemáticos y de funcionamiento, factorización del algoritmo (criptoanálisis 

existentes) y ataques pasivos y activos. Luego, se analizaron para cada grupo los 

siguientes factores: diseño y fortalecimiento matemático, fortalezas y debilidades, 

tipos de ataques, tiempo para la recuperación de llaves de la comunicación, tipo de 

tecnología implementada, tamaños de clave de RSA y comparación entre métodos 

de factorización. 

 

2.1. REVISIÓN BIBLIOGRÁFICA DEL ALGORITMO RSA 

 

2.1.1.  Bases de datos y términos de búsqueda 

 

Se realizó una revisión bibliográfica sobre cuatro bases de datos (Elsevier, Springer, 

ScienceDirect e IEEEXplorer). Para obtener artículos pertinentes para el desarrollo 

de esta investigación usaron las palabras claves como: broke RSA, RSA, RSA 

challenges, criptoanálisis RSA, quadratic sieve, factorization RSA, RSA algorithm, 

quadratic root, attack RSA, asimetric criptosystems, retos RSA, funcionamiento RSA 

y diseño RSA. Las búsquedas se limitaron a los resúmenes, palabras clave y títulos 

de los artículos. Para realizar toda la búsqueda y análisis de esta información se 

siguió la metodología expuesta en  [16]. 
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2.1.1.1. Criterios de selección 

 

Se establecieron los siguientes criterios de inclusión: publicaciones sobre la ruptura 

del RSA hasta 2007 y publicaciones de trabajos actuales (entre 2009 y 2015), en 

inglés o en español, publicados en revistas científicas. Así mismo, se consideraron 

las metodologías usadas para el criptoanálisis y los estudios de ataques actuales 

sobre el algoritmo RSA. Se excluyeron aquellos artículos que no se enfocaron a 

profundidad en el algoritmo de cifrado RSA y que emplearon un componente 

matemático netamente puro, ya que estaba fuera del campo de comprensión 

inmediato para el desarrollo del proyecto de investigación. 

 

2.1.1.2. Síntesis de datos 

 

Cada estudio se clasificó de acuerdo al tipo de factorización o método de ataque 

usado, el tipo de tecnología empleada, el tiempo de criptoanálisis y el tamaño de 

RSA utilizado. Debido a lo anterior, se creó una tabla de clasificación de la 

información en la cual se caracterizó y analizó la información, calificando los métodos 

de factorización y ataque más efectivos para desarrollar este proyecto de grado, 

siendo 1 y 2 los más eficientes, y 4 y 5 los menos eficientes para factorizar números 

enteros grandes. A continuación se ejemplifica lo anterior empleando algunos 

artículos. 

 

Como se puede observar en la siguiente tabla primero se nombra el artículo, y se 

clasifica según: el año de publicación, el tipo de información que este aporta a la 

investigación (historia del RSA, diseño matemático del RSA o de los métodos de 

factorización o métricas postuladas para desarrollar los proyectos), en el caso de 

aportar información sobre criptoanálisis este se clasifica según el tipo de 

criptoanálisis, el tipo de tecnología empleado para resolver el problema 

computacionalmente, el tiempo de criptoanálisis y el tamaño del módulo de la llave 

privada RSA. Dependiendo de la relevancia del contenido de cada artículo y el aporte 

al tema de esta investigación se clasificó respectivamente.  



N° 
Nombre del 

artículo 
Año 

publicación 

Método de criptoanálisis Otros 

Tecnología 
Tiempo 

criptoanálisis 
Tamaño del 
módulo RSA 

Calificación 
Factorización Pasivo Activo Historia Matemática Métrica 

1 

Information 
Security and 

Cryptography: 
Principles and 
Applications. 

2001 _ _ _ _ _ x 
análisis 

cualitativo y 
cuantitativo 

_ _ 2 

2 
Criptosistemas 

clásicos 
2005 _ _ _ x _ _   _ _ 3 

3 

A method for 
obtaining digital 
signatures and 

public-key 
cryptosystems 

1978 _ _ _ x x _ _ _ _ 1 

4 New Directions in 
Cryptography 

1976 _ _ _ x _ _ _ _ _ 3 

5 A Tale of Two 
Sieves 

1996 x _ _ x x x 
Computacio

nal 
Mayor a 5 

meses 
Mayor a 47 

dígitos 
1 

6 
Investigación, 

diseño y 
ejecución 

2011 _ _ _ _ _ x _ _ _ 3 

7 
The Quadratic 

Sieve Factoring 
Algorithm 

1988 x _ _ x x x 
Computa-

cional 
Mayor a 5 

meses 
129 dígitos 2 

8 

A pipeline 
architecture for 
factoring large 

integers with the 
quadratic Sieve 

algorithm 

1988 x _ _ x x x 
Computa-

cional 
1 año 144 dígitos 1 
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9 
Integer 

Factorization 
Algorithms 

2004 x _ _ x x x 
Manual/ 

computa-
cional 

_ 
(21 :100) 
dígitos 

3 

10 
Cryptanalytic 

Attacks on RSA  
2008 x _ x x x x 

Computa-
cional 

varia 200 dígitos 1 

11 
Encyclopedia of 
Cryptography 
and Security 

2011 _ _ _ x _ _ _ _ _ 4 

12 

Information 
Security 

Applications: 
10th International 
Workshop, WISA 

2009, Busan, 
Korea, August 
25-27, 2009, 

Revised Selected 
Papers 

2010 _ _ _ x _ _ _ _ _ 4 

13 

Implementación 
de la Criba 
Cuadrática 

(Quadratic Sieve) 
en C++  

_ x _ _ _ x _ 
Computa-

cional 
_ _ 3 

14 
Seguridad 

informática y 
Criptografía 

2004 x _ _ x x _ 
Computa-

cional 
_ 

(30:200) 
dígitos 

2 

15 
Cryptanalysis of 
ISO/IEC 9796-1 

2009 _ _ _ x _ _ _ _ _ 4 

16 

On the Security 
of 1024-bit RSA 

and 160-bit 
Elliptic Curve 
Cryptography 

2009 x _ x x x _ 
Computa-

cional 
_ (80:112) bits 2 



17 

Energy 
Consumption 

Analysis of the 
Cryptographic 

Key Generation 
Process of RSA 

and ECC 
Algorithms in 
Embedded 
Systems 

2014 _ x x x _ _ 
Computa-

cional/ 
eléctrico 

_ _ 4 

18 

Evaluation of 
Simple/Comparat

ive Power 
Analysis against 

an RSA ASIC 
implementation 

2009 _ x _ x _ _ 
Computa-

cional/ 
eléctrico 

_ _ 2 

19 

An optimized 
cross correlation 
power attack of 

message blinding 
exponentiation 

algorithms 

2015 _ x _ _ x _ 
Computa-

cional/ 
eléctrico 

_ _ 3 

20 

Chosen-
message SPA 
attacks against 
FPGA-based 

RSA hardware 
implementations 

2008 _ x _ _ x x 

Computa-
cional/ 

eléctrica 
(FPGA) 

_ _ 2 
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21 

Comparative 
Power Analysis 

of Modular 
Exponentiation 

Algorithms 

2010 _ x _ _ x x 

Computa-
cional/ 

eléctrica 
(FPGA) 

_ _ 2 

22 
A Practical Fault 
Attack on Square 

and Multiply 
2008 _ x x _ x x 

Computa-
cional y 
canal 

_ _ 2 

23 

Power analysis 
attack: A 

vulnerability to 
smart card 

security 

2015 _ x x _ _ _ 

Computa-
cional/ 

Tarjetas 
inteligentes 

de 
seguridad 

_ 128 bits 3 

24 

Analysis of 
Attack on RSA 
through Formal 

Verification  

2011 _ _ x _ x _ 
Computa-

cional 
_ _ 2 

25 

Practical Power 
Analysis Attacks 

to RSA on a 
Large IP Portfolio 

SoC 

2009 _ x _ _ _ _ 
Computa-

cional/ 
eléctrico 

_ 512 bits 3 

26 

Enhanced power 
analysis attack 
using chosen 

message against 
RSA hardware 

implementations 

2008 _ x x _ _ _ 
Computa-

cional/ 
eléctrico 

_ _ 3 



27 

Performance and 
side-channel 

attack analysis of 
a self 

synchronous 
Montgomery 

multiplier 
processing 

element for RSA 
in 40nm CMOS 

2012 _ x _ _ _ _ 
Computa-

cional/ 
eléctrico 

_ _ 4 

28 
New Directions in 

Cryptography 
1976 _ _ _ x _ _ _ _ _ 4 

29 

RSA 
Precomputation 

Reveals the 
Secret Exponent.  

2007 _ x x _ x _ 
Computa-

cional/ 
eléctrico 

_ _ 3 

30 

Fault and simple 
power attack 
resistant RSA 

using 
Montgomery 

modular 
multiplication 

2010 _ x _ _ x _ 

Computa-
cional/ 

eléctrico 
(FPGA) 

_ 32 bits 2 

Tabla 1: Clasificación de los artículos y fuentes de información.



2.1.2. Resultados 

 

Se obtuvieron inicialmente 64 estudios como resultado de las búsquedas de las 

palabras clave en las bases de datos y páginas con contenido relacionado. De estos 

64 estudios, se excluyeron 12 debido a que incurrían en campos de estudio que no 

se enfocaban específicamente en el algoritmo RSA o en su criptoanálisis. Así mismo, 

otros estudios no revelaron aportes innovadores contundentes para los objetivos de 

este trabajo, y por el contrario describían generalidades de varios algoritmos de 

seguridad. Finalmente se obtuvieron 52 artículos como base de conocimiento, 

investigación y análisis. 

 

2.2. CONCEPTOS PRELIMINARES 

 

Criptografía: 

Según la RAE (Real Academia de la Lengua Española), la criptograf²a es: ñEl arte de 

escribir con clave secreta o en un modo enigm§ticoò  [17]. Ampliando un poco más la 

palabra criptografía, etimológicamente viene de: cripto (oculto) y grafé (grafo) que 

significa literatura oculta. La criptografía es el conjunto de técnicas de cifrado y 

descifrado que alteran lingüísticamente los caracteres de un mensaje para hacerlo 

ininteligible y oculto a receptores no deseados. Clásicamente, la criptografía no solo 

era una ciencia de cifrar y descifrar, sino que también era el arte de diseñar sistemas 

y códigos que mejorarán la confidencialidad de la comunicación. Actualmente, la 

criptografía ha evolucionado gracias a los aportes matemáticos e informáticos, en 

algoritmos de cifrado (simétricos y asimétricos), y protocolos criptográficos. Los 

primeros buscan cifrar la información y los segundos describen la forma en la que 

deben usarse los algoritmos de cifrado, el transporte de datos a nivel de aplicación y 

la autenticación entre los sujetos de la comunicación. Algunos ejemplos de 

criptografía pueden detallarse a través de la historia, desde las primeras 

civilizaciones A.C, hasta la actualidad. En principio como tácticas de guerra o 

comunicación entre aliados (escitalá, Julio Cesar y Vigenère) y ahora como 

protección de información sensible de empresas y de países. Uno de los ejemplos 

más reconocidos en este campo es la máquina ENIGMA empleada durante la II 

guerra mundial  [14]. 

 

 

https://es.wikipedia.org/wiki/Blaise_de_Vigen%C3%A8re


Criptoanálisis: 

Este campo de la criptografía se enfoca, principalmente, en buscar las debilidades o 

vulnerabilidades de los sistemas o algoritmos criptográficos, interceptar la 

información y romper la seguridad del sistema, con el fin de conocer la información 

oculta. La criptografía no solo busca conocer el contenido de la información, sino los 

puntos débiles de los sistemas criptográficos para elaborar ataques contundentes a 

la seguridad de los sistemas. El criptoanálisis puede abordarse desde diferentes 

ámbitos de estudio dependiendo del tipo de algoritmo criptográfico que se desee 

estudiar. Puede ser desde la teoría del funcionamiento interno del sistema, entropía, 

ciframiento, clave, mensaje, frecuencia de repetición de caracteres y protocolos de 

cifrado. También, se puede estudiar desde la perspectiva de la base matemática, el 

diseño, y el problema o dificultad matemática del sistema, especialmente en los 

criptogramas asimétricos [18].  

Cifrado: 

Es el procedimiento por el cual se altera o se transforma un mensaje mediante el uso 

de una clave de cifrado que cambia los caracteres del mensaje original. El proceso 

de cifrado puede hacerse por bloques de igual longitud, o en caso de que los bloques 

no sean iguales, se suelen rellenar con caracteres. Finalmente, y consumiendo más 

tiempo, se puede cifrar carácter por carácter.  

Cifrado simétrico:  

El cifrado simétrico o de una sola clave, usa una sola clave para cifrar y descifrar el 

mensaje. La seguridad de este tipo de cifrado está en el tamaño de la clave más que 

en el algoritmo de ciframiento. Para este tipo de cifrado, tanto el emisor como el 

receptor deben conocer la clave con la cual se cifra el mensaje, por lo tanto ambos 

llegan a un consenso de la clave con la cual se cifrará el mensaje. El criptoanálisis de 

estos sistemas se enfoca principalmente en la intercepción de la clave (canal de 

comunicación), más que en descubrir la clave por fuerza bruta. La siguiente imagen 

ilustra el proceso de la comunicación entre dos sujetos de comunicación con cifrado 

simétrico [19]. 



21 REVISIÓN BIBLIOGRÁFICA 
  

 

 

Ilustración 2: Cifrado simétrico [19]. 

 

El cifrado simétrico puede ser de dos clases. Cifrado simétrico por flujo o cifrado 

simétrico por bloque. Algunos ejemplos de cifrado simétrico son: RC4, RC6, AES, 

DES, 3DES, RC5, AES, Blowfish e IDEA. 

 

Cifrado asimétrico: 

El cifrado asimétrico o cifrado de dos claves mejora la confiabilidad de la 

comunicación bidireccional utilizando una clave pública para cifrar los mensajes y 

una clave privada para leerlos. En una comunicación deben existir al menos dos 

pares de claves por sujeto de la comunicación, es decir que tanto el emisor como el 

receptor tendrán cada uno un par de claves pública y privada, diferentes y únicas. El 

proceso de cifrado consiste en cifrar el mensaje utilizando la clave pública del 

receptor, y solo este puede descifrar el mensaje con su clave privada. La fortaleza de 

este cifrado se encuentra en el diseño matemático que vincula a ambas claves y que 

impide posibles interceptaciones en la comunicación al usar tamaños de claves 

mayores a 1024 bits. La imagen a continuación muestra los componentes de una 

comunicación usando cifrado asimétrico [19]. 

https://es.wikipedia.org/wiki/DES
https://es.wikipedia.org/wiki/3DES
https://es.wikipedia.org/wiki/RC5
https://es.wikipedia.org/wiki/Advanced_Encryption_Standard
https://es.wikipedia.org/wiki/Blowfish
https://es.wikipedia.org/wiki/International_Data_Encryption_Algorithm


 

Ilustración 3: Cifrado asimétrico [19]. 

Una de las principales desventajas de este cifrado es el tiempo que tarda al cifrar y 

descifrar el mensaje y que el tamaño del mensaje cifrado ocupa más espacio que el 

original. Por otra parte, el cifrado asimétrico introdujo el concepto de firma digital, con 

la cual aseguran al receptor la identidad del emisor. Así, este último firma los 

mensajes con su clave privada, de modo que cualquier receptor que tenga su clave 

pública pueda verificar la identidad de quien cifra el mensaje. Algunos ejemplos de 

cifrado asimétrico son: RSA y DSA. 

Clave:  

La clave o llave de la comunicación cifrada es aquella cadena de caracteres o 

números que modifica el mensaje original de un texto plano a un texto cifrado o 

criptograma, y viceversa. La clave es el elemento de seguridad en la comunicación 

ya que solo los que la poseen pueden leer el mensaje en texto plano [20]. Por otra 

parte, la clave no solo es usada para cifrar o descifrar, sino también para firmar o 

autenticar un mensaje (hash). La seguridad de una clave se caracteriza, 

principalmente, por tres parámetros: 

1. Longitud de la clave: la longitud de la clave es lo que robustece el sistema 
criptográfico ya que entre más grande sea el tamaño de la clave más difícil 
será encontrarla. La longitud de la clave provee al sistema un número 
considerable de posibles combinaciones de números o caracteres, 
dependiendo del tipo de cifrado con el que se trabaje, lo que dificultaría un 
ataque por fuerza bruta. 
 

2. Aleatoriedad: la seguridad de una clave también depende del tipo de 
caracteres que emplee para cifrar el mensaje. Por tanto cuanta más entropía 
contenga la clave más segura será. 
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3. Periodo de uso: una vez la clave haya sido generada aleatoriamente es 
necesario que esta sea renovada regularmente, si no la posibilidad de 
vulnerar la comunicación crece. 

  

En el caso del cifrado simétrico se habla de clave ya que es aquello visible entre los 

que se comunican, mientras que en el cifrado asimétrico se habla de llave, la cual 

contiene la clave para descifrar el mensaje y no es legible a simple vista. 

 

2.3. ALGORITMO RSA 

 

Hasta los años 70 el problema de cifrado y firma digital no existía propiamente en el 

mundo de la informática, hasta que en 1976 Diffie y Hellman introdujeron el concepto 

de cifrado de clave simétrica diseñando un algoritmo de seguridad cuya complejidad 

matemática se basara en el problema del logaritmo discreto. Este algoritmo no 

permitía firmar digitalmente los mensajes ni cifrar totalmente [21] [22].  

 

En el año de 1978 Ronald Linn Rivest, Adi Shamir y Leonard Adleman desarrollan el 

algoritmo RSA, algoritmo que lleva las iniciales de sus apellidos. Este algoritmo basa 

su dificultad matemática en la factorización de números enteros compuestos muy 

grandes, producto de la multiplicación de dos números primos fuertes, bajo la 

hipótesis: ñEn los ¼ltimos trescientos a¶os muchos matem§ticos famosos han 

trabajado en un método eficiente para factorizar números primos, y en la actualidad 

la factorización de números primos se basan en el método de Legendre, método con 

el cual aún no es posible en un tiempo razonable factorizar un número entero de 200 

d²gitosò. De esta forma se pretendía elevar la dificultad algorítmica de factorización 

de las llaves de este algoritmo, usando lo que se conoce como problema de 

factorización entera no polinomial, es decir, que en un sentido el problema 

matemático es fácil y rápido de realizar, mientras que en el sentido contrario de la 

operación es un problema difícil de tratar matemáticamente. Por otra parte la 

capacidad computacional de la época no daba abasto para factorizar en un tiempo 

próximo dichos factores dado que se trataba de valores de cientos de bits [23]. 

 

Se presume que entre los años de 1969 y 1973 en Gran Bretaña la GCHQ 

(Government Communications Headquarters) desarrolló una idea similar a la de los 

creadores del RSA dirigida por el matemático Clifford Cocks, para distribuir claves a 

través de una cifra no simétrica llegando a la misma conclusión del diseño del RSA. 

Infortunadamente dicho estudio no fue patentado ni publicado ya que fue 

considerado como información secreta del gobierno Británico.  



 

En 1983 el MIT (Instituto Tecnológico de Massachusetts) patentó este algoritmo con 

el número 4.405.829. Esta patente expiró el 21 de septiembre de 2000. Como el 

algoritmo fue publicado antes de patentar la aplicación, se impidió patentarlo en otros 

lugares del mundo. 

El algoritmo de cifrado y descifrado básicamente consta de 4 pasos [24]: 

1. Generación de claves: 

¶ Cada usuario elige un par de números primos distintos p y q, para calcular: 

 

 

¶ Los valores p y q no se hacen públicos. 

¶ Cada usuario calcula: 

 

¶ Cada usuario elige una clave pública e de forma que 1 < e < f(n) y que 
cumpla con la condición:  
 
 
 

¶ Cada usuario calcula la clave privada: 

 

¶ Se hace público el grupo n y la clave e. 

¶ Se guarda en secreto la clave d, junto con p y q.  

2. Ciframiento: 

 

3. Desciframiento: 

 

4. Firma: ὅ Ὤὓ άέὨὲὙ 

 

 

n = pq. (2.1) 

f(n) = (p-1)(q-1). (2.2) 

mcd [e, f(n)] = 1. (2.3) 

d = inv [e,f(n)]. (2.4) 

ὅ  ὓ  άέὨ ὲὉ (2.5) 

ὅὓ  ὅ άέὨ ὲὉ (2.6) 
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Dónde:  

M: es el mensaje. 

p,q: son dos números primos diferentes del mismo tamaño. 

n: es el resultado de la multiplicación de los dos primos o módulo. 

(n,e): son la clave pública de la comunicación. 

(n,d): son la clave privada de la comunicación. 

f(n): Función multiplicativa de Euler (módulo inverso).  

 

Para lo anterior es necesario aclarar que el RSA genera dos pares de llaves para 

cada actor de la comunicación, por ejemplo: un par de llaves pública y privada para 

el emisor y otro par de llaves para el receptor. Es importante notar además, que 

pueden dejarse públicos el módulo n y la llave pública e dado que no representan un 

peligro inmediato para la comunicación. Por otro lado, los módulos que emplea el 

RSA hoy en día son de 1024 bits o 2048 bits lo que dificulta un ataque inmediato a la 

comunicación ya que se tienen ς  έ ς  posibles combinaciones de números que 

cambian constantemente por intervalos de tiempo, respectivamente, y por tanto un 

ataque por fuerza bruta no es viable.  

 

Curiosamente, las llaves RSA están diseñadas de modo que la llave privada tenga 

un tamaño similar al tamaño del módulo, es decir, que si se tiene un módulo de 1024 

bits, d será de un tamaño igual o cercano a este valor, mientras que el tamaño de la 

llave publica e será pequeño, variando entre 10 y 17 bits, con la condición de que 

ÍÃÄÅȟfÎ ρ, por lo tanto 1 < e < fÎ. En la práctica el valor de e suele ser 3,17 o 

65,537. La razón de que se escojan estos números es que permiten cifrar el mensaje 

con mayor rapidez. Para tamaños mayores a 300 bits suele utilizarse el valor de 

65,537 en principio por su representación binaria 10000000000000001 de 17 bits, ya 

que al contener varios ceros acelera el cifrado. Entonces, además de ser un número 

primo, fuerza a que el tamaño de la llave privada d tenga un tamaño cercano al del 

módulo. Si el valor de e se escogiese al azar y fuese distinto de estos valores, se 

correría el riesgo de tener un tamaño de llave privada d más pequeño, y por lo tanto 

inseguro [25].  

 

Aun cuando el atacante decidiera vulnerar la comunicación usando n y e para 

conocer la llave privada se encontraría con que requiere f(n) para conocerla. Esta es 

la llamada trampa del RSA, ya que obliga al atacante a factorizar el módulo n para 

conocer p y q y poder calcular f(n). El proceso de factorización en números enteros 

es un problema complejo y en el caso del RSA los números que conforman el 

módulo n son números primos fuertes. Por definición en la teoría de números, un 

número primo fuerte es aquel que es mayor que la media aritmética del primo más 



cercano por encima y por debajo del mismo, es decir de sus vecinos más cercanos. 

Esto asegura que los números primos que conforman el módulo n sean más difíciles 

de encontrar y de factorizar, lo que nos remite a los conocidos primos industriales, 

fabricados y propuestos con el fin de que sean muy difíciles de encontrar en un 

conjunto ordenado de números. Se debe diferenciar a los primos fuertes de los 

primos seguros ya que no son lo mismo. Un primo seguro se define como seguro si 

un q además de ser primo es el resultado de multiplicar por dos un primo p menor y 

sumarle 1, donde p es un primo Sophie Germain1. En la práctica los números primos 

seguros se usan para fines académicos y los números primos fuertes para las 

aplicaciones comerciales del RSA.  

 

Otra de las curiosidades del RSA es que dado el tamaño de los módulos suele 

llamarse o referirse al RSA en dígitos decimales o en bits, lo que suele confundir a 

muchos. Para aclarar un poco esto se tiene la equivalencia máxima de los dígitos 

decimales en bits [26]: 

 

 

a: número de dígitos decimales. 

n: número de bits. 

 

n, indica cuantos bits se tienen a partir de a. Por ejemplo: 

Sea a=1 dígito decimal. 

 

ὲ ρὰέὫρπ σȟσς ὦὭὸί 

 

Eso quiere decir que 1 dígito decimal equivale a 3,32 bits o que se requiere ςȢ  para 

representar un dígito decimal. 

 

Actualmente, el algoritmo RSA es parte de la ISO 9796-1[27], lo cual refleja la 

importancia de este algoritmo para el mundo. Muchas empresas de tecnología y 

países a nivel mundial protegen su información utilizando este algoritmo de cifrado 

porque aún sigue siendo complejo resolver el problema de factorización para 

tamaños de módulos RSA de 2048 bits en adelante. Por eso Apple, Microsoft, 

Google, Oracle, Facebook, SmartCards y algunos bancos son ejemplos de usuarios 

del RSA en el mundo. 

 

 
                                                           
1 Un número primo de Sophie Germain se llama así por la matemática francesa, que demostró que el Último 

teorema de Fermat era cierto para estos números y podía generar primos 2p+1.  

ὲ ổὥ ὰέὫρπỖ (2.7) 

https://es.wikipedia.org/wiki/Demostraci%C3%B3n_matem%C3%A1tica
https://es.wikipedia.org/wiki/%C3%9Altimo_teorema_de_Fermat
https://es.wikipedia.org/wiki/%C3%9Altimo_teorema_de_Fermat
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2.3.1. CIFRADO Y DESCIFRADO CON RSA 

 

Para que el RSA sea capaz de cifrar un texto plano se debe tener muy claro que se 

cifra con la llave pública del receptor para que este descifre el mensaje con su propia 

llave privada. Para el proceso de cifrado de texto se necesita conocer el tamaño del 

módulo RSA en bytes, luego se debe dividir el texto en bloques que al sumarse den 

un número menor o igual en bytes al tamaño del módulo. Una vez se divide el 

mensaje en bloques se procede a codificar cada bloque de ASCII a su equivalente 

binario, y posteriormente los nuevos bloques en binario se convierten a dígitos 

decimales. Finalmente los bloques serán cifrados empleando la fórmula 2.5. 

 

Un ejemplo tomado de [25] para lo anterior sería el siguiente: 

Sean: 

n= 39618947 - 10010111001000100110000011 (26 bits) 

p= 5923 

q= 668 

e= 31 del receptor 

d= 5110495 del receptor 

M=CALCULANDO BLOQUES 

 

Como se observa, el tamaño del módulo es 26 bits, y por lo tanto se debe cifrar en 

bloques de 3 bytes, es decir en 3 bloques de 8 bits, para un total de 24 bits. De este 

modo, todas las posibilidades de cifrado estarán dentro de n. 

A continuación el mensaje se dividirá en bloques de 3 ya que cifraremos en bloques 

de 3 de la siguiente forma:  

CAL  CUL  AND  O_B  LOQ  UES 

 

Ahora el mensaje se codificará de ASCII a su equivalente binario y luego a un 

equivalente decimal así: 

 

1: CAL= 01000011  01000001  01001100 = M1 = 4407628 

2: CUL= 01000011  01010101  01001100 = M2 = 4412748 

3: AND= 01000001  01001110  01000100 = M3 = 4279876 

4: O_B= 01001111  00100000  01000010 = M4 = 5185602 

5: LOQ= 01001100  01001111  01010001 = M5 = 5001041 

6:   UES=   01010101      01000101      01010011   =   M6 =   5588307 

 

 

Finalmente los criptogramas de cada bloque se obtendrán a partir de la fórmula 2.5. 

de cifrado así: 



C1:440762831 mod (39618947) = 6734280 

C2: 441274831 mod (39618947) = 21898080    

C3: 427987631 mod (39618947) = 33215194 

C4: 518560231 mod (39618947) = 30956224  

C5: 500104131 mod (39618947) = 8150418 

C6: 558830731 mod (39618947) = 22796302  

 

Una vez se cifra el mensaje este será enviado al receptor quien descifrará el mensaje 

usando la fórmula 2.6, y su llave privada, de la siguiente forma: 

 

M1: 67342805110495 mod (39618947) = 4407628 

M2: 218980805110495 mod (39618947) = 4412748 

M3: 332151945110495 mod (39618947) = 4279876 

M4: 309562245110495 mod (39618947 )= 5185602 

M5: 81504185110495 mod (39618947) = 5001041 

M6: 227963025110495 mod (39618947) = 5588307 

 

Como se observa el receptor ha recuperado la equivalencia en dígitos decimales del 

mensaje que deberá convertir a caracteres ASCII de nuevo para hacerlo legible.  

 

2.4. REVISIÓN METODOS DE FACTORIZACIÓN SIEVE 

 

En 1978 calcular la factorización de un tamaño de RSA de 20 dígitos era todo un 

problema matemático difícil de resolver en corto tiempo. En 1981, Carl Pomerance 

creó un método de factorización que ayudaría a resolver este problema, el Quadratic 

Sieve (QS), que hasta la época doblaba los posibles tamaños de RSA factorizables, 

siendo en 1993 el único algoritmo capaz de factorizar el famosos RSA 129 dígitos, 

para el cual en el año de 1976 la revista Scientific American estimo un tiempo de 

factorización cercano a los 40 cuatrillones de años.  

En 1996 el QS evoluciona al Pollard Number Field Sieve (NFS) publicado en la 

revista Springer con la factorización de un RSA de tamaño 130 dígitos decimales. A 

los esfuerzos de Pomerance se une Kraitchik y Dixon, quienes proponen nuevas 

variaciones al conocido QS para agilizar la factorización, analizando en principio las 

descomposiciones de números en factores, posteriormente en polinomios, seguido 

por vectores y finalmente observando posibles relaciones que permitían encontrar en 

un menor tiempo p y q [28].  
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Con base en lo anterior Kraitchik propone una forma simple de explicar lo anterior y 

de abordar el problema de la factorización de números enteros grandes 

escribiéndolos como raíces diferenciales de cuadrados, por ejemplo: 

n=8051= ψρππτω ωπ χ 

Para conseguir los dos números primos que componen un n. Por lo tanto n=ab. Otra 

forma de verlo matemáticamente es como. 

 

    

En principio, Pomerance describió al QS básicamente como un método capaz de 

encontrar los factores que componen a n, un ñxò e ñyò, con las siguientes condiciones 

como congruencias matemáticas [8]: 

 

 

 

Lo que implica que:       ὼ ώ ὼ ώḳπ άέὨὲ 

Para ello define una función: 

 

 

Pomerance ve la necesidad de encontrar subconjunto de Q(x)=ὗὼ  ὗὼ ȣὗὼ  

tal que este subconjunto sea una raíz de ώȟ  por lo tanto para cada x se tendría: 

      ὗὼḳὢ άέὨὲ 

 

Finalmente si esta condición se cumple se encontrarán los factores de n. 

A partir de esto, Kraitchik propone encontrar secuencias de posibles valores para p y 

q. Tras esto, Pomerance toma la propuesta matemática de Kraitchik y la describe de 

la siguiente forma: 

ὲ ό ὺ 

ό ḳὺ 

ὲ ὥὦ
ὥ ὦ

ς

ὥ ὦ

ς
 (2.8) 

ὼ  ώ άέὨὲ (2.9) 

ὼ ḳ ώ άέὨὲ (2.10) 

ὗὼ ὼ Ѝὲ ὲ  ὢ ὲ (2.11) 

ὗὼ ὗὼ ȣὗὼ ḳ ὼὼ ȣὼ  άέὨὲ (2.12) 



 

 

Primero, toma la raíz por encima de n, luego toma un rango o cotas por debajo de n, 

ὼ ὲ y lo transforma en una función: 

 

  

Por tanto, Q(x) será igual a ό. Viéndolo con más profundidad: 

ό ὼ ὲ ὺ 

ό ὼȣȣȢὼ 

ὺ ὼ ὲȣ ὼ ὲ 

ό ὼȣȣȢὼ ḳ ὼ ὲȣ ὼ ὲ 

 

 

Donde cada Q(x) es fácilmente factorizable y por tanto cada valor que tome Q(x) 

hasta llegar a Q(ὼ) será una raíz de n. A esto Kraitchik lo llamó secuencias de 

Kraitchik. Para verificar que el producto de Q(x) es una raíz es necesario que el 

conjunto de ὼȣȣȢὼ lo sea, por tanto, cada ὗὼ debe ser factorizado tomando 

una base de factores de números primos pequeños. Luego, el valor de x debe estar 

alrededor de cero, dentro de un intervalo [-M, M] en el cual x tomará cada valor del 

intervalo. Alternativamente el intervalo tomará la forma Ѝὲ ὓȟЍὲ ὓ  al usar la 

expresión 2.14. 

Posteriormente y basados en esta secuencia, Jhon Brillhart y Michael Morrison 

proponen una sistematización estratégica para hallar subsecuencias a partir de la 

secuencia de Kraitchik usando algebra lineal. Todo entero m tiene un vector positivo 

v(m) en un espacio lineal perteneciente a cada valor de la secuencia anterior. 

La información arrojada por cada vector generado a partir de cada Q(ὼ) multiplicado 

por el operador módulo se reducirá a 1 y 0, posteriormente será más efectivo y 

rápido encontrar las raíces del polinomio. Ya que la suma de todos los vectores v(m) 

deben dar cero, teniendo en cuenta que el producto de Kraitchik son productos de 

raíces. 

ό ḳὺάέὨ ὲ (2.13) 

ὗὼ ὼ ὲ ὺ (2.14) 

ό ὗὼ ȢȢὗὼ ὺάέὨ ὲ (2.15) 
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Para sistematizar el proceso anterior se sugirió seleccionar un límite B dependiente 

del tamaño de n, introducirlo a la secuencia y observar su comportamiento. Luego 

generar B+1 vectores a partir de un espacio de B dimensiones, reducirlos y observar 

si hay dependencia entre cada vector. Finalmente, descartar aquellos factores en los 

que n no es congruente como raíz. Cada vector se pondrá en una matriz A, en donde 

las filas representarán todos los Q(ὼ) y las columnas serán todos los exponentes 

ὼȣȣȢὼ de los primos pequeños. El tamaño de B no debe ser muy pequeño 

porque la posibilidad de encontrar números en la secuencia antes de los primeros B 

primos sería muy pequeña, casi minúscula, lo cual disminuiría la probabilidad de 

encontrar al menos un número primo. Gracias a esto, poco después se introduciría el 

concepto de número liso o ñsmooth numberò para denotar a B. Por tanto se puede 

definir un número liso como: un entero capaz de ser factorizado completamente en 

números primos pequeños y un número se llamará B-liso si alguno de sus factores 

primos es mayor que B, un ejemplo sería el siguiente:  

ρφςπς σ υ 

En este ejemplo, 5 sería el número liso de 1620 dado que ninguno de sus factores 

primos es mayor que 5.  

Es aquí donde surge la pregunta de: ¿qué tiempo podrá tomar calcular p y q? 

Utilizando lo anterior junto con la división por tentativa, se llega a la conclusión de 

que se requieren números auxiliares que permitan factorizar n junto con los números 

lisos. Pero la probabilidad de encontrar un número B-liso no es alta, por tanto en 

1981 se implementó la criba de Eratosthenes para reconocer rápidamente los valores 

lisos en la secuencia de polinomios de Kraichik. Este procedimiento se encarga de 

encontrar todos los primos en un intervalo inicial de números naturales n, tachando 

inicialmente el primer número primo 2 y todos sus múltiplos, posteriormente se 

devuelve al siguiente número en la secuencia que no haya sido tachado, es decir 3, y 

procederá nuevamente a tachar sus múltiplos, así sucesivamente hasta que al final 

quedar§n sin tachar todos los n¼meros primos dentro del intervalo ñnò. Un ejemplo 

claro de la criba de Eratosthenes se muestra en a continuación en la ilustración 4 

donde se han marcado de diferentes colores todos los números que no son primos 

del 1 al 120. Se puede observar claramente que hay números que han sido tachados 

varias veces, pero que a su vez se pueden descomponer en varios factores primos 

pequeños también. 



 

Ilustración 4: Números primos hasta el 120 [35]. 

Por tanto se concluye que la criba de Eratothenes ayuda a encontrar primos grandes 

y pequeños en un intervalo de números naturales y que en el recorrido muchos de 

los números tachados (múltiplos) varias veces tienen correlación entre sí de tal modo 

que al dividir o descomponer estos números en sus factores primos se obtendrá al 

final un residuo 1 que indicará que estos números son números lisos. Esto lleva a 

concluir que es mucho más rápido realizar este proceso que una división por 

tentativa, disminuyendo considerablemente el número de pasos para hallar un 

número liso por candidato (secuencia de Kraitchik). Entonces, si se tiene un intervalo 

N el número de pasos para reconocer un número liso en ese intervalo serían: 

 

 

Este procedimiento se repetiría por cada candidato en la secuencia ὗὼ ὼ ὲ. 

Pero esto aumentaría el tiempo de cálculo de n en:  

 

 

De esta forma nace la Criba cuadrática o QS a partir de una idea matemática sin 

algún experimento numérico formal, sino como la concatenación de varias ideas que 

ὔ ÌÏÇ ÌÏÇὄ  (2.16) 

Ὡὼὴ    (2.17) 
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convergen en un mismo fin, que es lograr factorizar n. El QS matemáticamente tiene 

la complejidad matemática: 

 

El primero en probar el método QS fue Joseph Gerver, con un RSA de 47 dígitos 

decimales, como una forma de aprender a programar dentro del proyecto 

Cunningham2. Pero para el momento, era poco popular este nuevo método de 

factorización por lo que en 1982 el QS fue probado con éxito en el laboratorio de 

Sandia3 en una maquina llamada Cray XMP bajo la supervisión de Gus Simmons y 

Tony Warnock. Poco después Peter Montgomery presento un nuevo método que 

aligeraba el cálculo de los polinomios con el fin de factorizar con mayor facilidad 

tamaños de RSA superior a 100 dígitos decimales, el primero en implementar el QS 

usando el método de Montgomery. Silverman documentó el diseño matemático y la 

aplicabilidad de este en [29].  

Una de las mayores ventajas que presentaba el QS era su capacidad de distribuir 

tareas entre varios computadores, por tanto la factorización dejo de ser tarea de 

supercomputadores para pasar a ser parte de la computación distribuida en 

máquinas comunes. Ventaja de la cual se aprovechó Arjen Lenstra para factorizar un 

tamaño de RSA de 129 dígitos decimales, pidiendo tiempo de cómputo por internet a 

millones de usuarios alrededor del mundo para terminar la factorización, tomó un 

tiempo aproximadamente de 8 meses en ser finalizado con un total de 

ρπ instrucciones o pasos. 

 El funcionamiento del QS como un algoritmo programable de forma general se 

puede resumir en la siguiente secuencia de pasos según [30]: 

Paso 1: seleccionar una base de números que son residuo cuadrático de n. Para 
hacer esto sólo se debe aplicar el símbolo de Jacobi, el cual devuelve 1 si es residuo 
cuadrático y -1 si no lo es, y se seleccionan los números hasta el rango indicado. Por 
ejemplo, si el rango es 30 se escogerán los números que cumplen ser residuo 
cuadrático hasta ese número. 
 
Paso 2: se obtiene la raíz cuadrada del número n. 

                                                           
2
 El Proyecto de Cunningham pretende encontrar factores de números grandes de la forma 

ὦ ρ para b = 2, 3, 5, 6, 7, 10, 11, 12 y exponentes grandes. 
 
3
 Es un laboratorio administrado y operado por la Corporación de Sandia (una filial de 

la Lockheed Martin Corporation) y uno de los mejores laboratorios nacionales de investigación y 
desarrollo del Departamento de Energía de los Estados Unidos con dos localizaciones, 
unaen Albuquerque (Nuevo México) y otra en Livermore (California). Su principal misión es el 
desarrollo de ingeniería, y la prueba de componentes no nucleares de armas atómicas.  

ὒὔ Ὡὼὴ   (2.18) 

https://es.wikipedia.org/wiki/Factor
https://es.wikipedia.org/wiki/Lockheed_Martin_Corporation
https://es.wikipedia.org/wiki/Departamento_de_Energ%C3%ADa_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Albuquerque
https://es.wikipedia.org/wiki/Nuevo_M%C3%A9xico
https://es.wikipedia.org/wiki/Livermore_(California)
https://es.wikipedia.org/wiki/Bomba_at%C3%B3mica


 
Paso 3: se obtiene un vector de x números, los cuales serán la suma de la raíz 
cuadrada más el rango de aleatorios. 
 
Paso 4: se halla un vector de números que sean función de x, donde se elevara x al 
cuadrado y se restara el número. 
 
Paso 5: a este vector de f(x) se seleccionarán solo los que su factorización en 
números de la base cumplen con el rango de números, se le asigna a cada factor 
que cumple el número de su exponente y al que no cero. 
 
Paso 6: a la matriz anterior obtenida se le calcula el módulo 2 para obtener solo una 
matriz binaria. 
 
Paso 7: se selecciona las filas de la matriz que cumple que su suma en módulo 2 da 
cero. 
 
Paso 8: en los vectores de x se multiplicarán todos los números que cumplieron el 
paso anterior y se procederá a sacar el módulo 2 obteniendo una variable que 
llamaremos X. 
 
Paso 9: en los vectores de f(x) se multiplicará a todos los números que cumplieron el 
paso 7 y se obtendrá una variable y a la cual se le calculará la raíz para obtener Y. 
 
Paso 10: se obtienen X y Y. Primero se debe hallar el máximo común divisor de la 
suma (X+Y) teniendo en cuenta para este cálculo el valor de n. De este modo se 
obtendrá un factor no trivial de n. Luego se debe calcular nuevamente el máximo 
común divisor de la resta (X-Y) teniendo en cuenta n, para conseguir el otro factor no 
trivial. Finalmente, estos dos factores o números obtenido serán los factores de n.  
 
En el congreso de Teoría de Números en Vancouver de 1989, Pomerance habló por 
primera vez sobre su idea de una mejora para el QS, la cual denominó Pollardôs 
Number Field Sieve y aunque aún el nuevo algoritmo no existía, habló sobre su 
posible funcionamiento general y su diferencia drástica con el QS, que según sus 
suposiciones algebraicas y posibles resultados matemáticos, este tomaría la forma 
de: 
 
 
 

Pomerance explicaba que al reducir la constante en el exponente de  a  se 

produciría un fuerte impacto al pasar del método de fracciones continuas al QS.  
  
Hay que mencionar que más adelante Pomerance y Lenstra mostrarían 3 variaciones 
para el NFS bas§ndose en su expresi·n matem§tica. El coeficiente ñcò denotar²a el 
tipo de NFS que se estaría empleando.  

Ὡὼὴ  
 

(2.19) 
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¶ Si c 1,523 se estaría empleando el NFS especial muy parecido al Pollar 
Sieve original. Este tipo de NFS es muy empleado para factorizaciones de 100 
Ò n Ò 200. 

¶ Si c 1,923 se estaría empleando el Generic Number Field Sieve (GNFS) 
generalmente empleado para números impares compuestos. 

 
 
Con el ánimo de dar forma al nuevo algoritmo, Pomerance une esfuerzos con Joe 
Buhler y Hendrik Lenstra. Para empezar, definen un polinomio mónico4 f(x) para los 
enteros irreducibles o enteros m donde Ὢά ḳπ άέὨὲ. El grado de estos 
polinomios estar§ dado por un coeficiente ñdò que a su vez estará dado por la 
factorización de número de Fermat5, ¼til para nÓ100. Como se muestra a 
continuación, se tiene un número Fermant de la forma: 
 
 
 
 

Se podrá ver como el polinomio  Ὢὼ ς ψ 
Puede tomar la forma         Ὢὼ ς ψ 
 
De modo que se al final tendrá la forma de un polinomio Mónico de la forma: 
 

Ὢὼ ὼ ψ 
Donde m= ς  y d= 5 

 
 
 
Una vez se tiene la forma del polinomio, se supone una ra²z compleja Ŭ de f(x) y a Z 
[Ŭ] como el conjunto de todas las expresiones polinomiales de Ŭ con coeficientes 
enteros. Cada ocurrencia de Ŭ tendr§ una proyecci·n desde de Z [Ŭ] a Z/(nZ) llamada 

.ɲ Luego se supone un S como un conjunto finito de pares enteros primos coprimos 
ἂὥȟὦἃ con dos propiedades fundamentales: 
 

1. El producto algebraico de enteros a-Ŭb en S es una ra²z de Z [Ŭ], lo que 

Pomerance llamará ‎. 
 

2. El producto de todos los números a-mb en S es una raíz en Z, lo que 

Pomerance llamará ὺȢ 

                                                           
4
 Un polinomio Mónico es de la forma: ὥ ὥὼ ὥὼ Ễὥὼ  se dice que es mónico si ὥ ρ. Es 

decir, si el coeficiente del término de mayor grado es 1. Un ejemplo de este polinomio es: ὼ φὼ
ςὼ ρππ donde el coeficiente del termino mayor que es ὼ es 1. 
5
 Es un número natural de la forma: Ὂ ς ρ primo. Desde 2009 se conocen la factorización 

completa para tamaños de n=11. 

ὲ ς ρ (2.20) 

Ὢὼ ά ρ 
 

(2.21) 

https://es.wikipedia.org/wiki/N%C3%BAmero_natural


Con lo anterior Pomerance pretendía formar nuevamente la expresión de los 

polinomios de Kraitchik ὗὼ ὼ ρ pero esta vez basado en Ŭ. Por lo tanto 

reemplazó cada ocurrencia de Ŭ con el entero m y a esto le llamó ό. De modo que: 

 

Con estas dos propiedades pretendía generar nuevos vectores que tuvieran 

coordenadas sobre todos los números primos a-Ŭb en Z [Ŭ]. De esta forma 

Pomerance quería realizar un Sieve mejorado con un espectro más amplio de 

primos. 

Dado que suena confuso hallar f(x), Pomerance lo resume de la siguiente forma: 

1. Definir el grado ñdò del polinomio f(x) 

2. Hacer a m la parte entera de ὲ  
3. Para generar el polinomio f(x) se debe escribir a n en base m. 
4. Factorizar el polinomio mónico f(x) si este es reducible. 
 

Para detallar un poco más la forma en que se factorización el NFS Lenstra y 

Adleman publican en 1993 [31], donde muestran como lo hicieron a partir de los 

polinomios mencionados anteriormente y qué métodos emplearon según el tipo de 

polinomio obtenido al final, dado que es diferente a la factorización usada para el QS. 

Finalmente se puede concluir en que llamaremos X a un vector que contendrá el 

tamaño de los números auxiliares que se esperan combinar dentro de cada raíz de 

factorización. Por tanto X dará al proceso la complejidad y la rapidez de la 

factorización. En el Number Field Sieve se selecciona el polinomio f(x) y el entero m 

de modo que se cumpla (a-mb)N(a-Ŭb) para conseguir todos los posibles números 

lisos para generar la base de factorización y que a su vez se encuentra asociado al 

vector X. Efectivamente el número de dígitos de los números con los que se hace el 

Sieve usando la base de números lisos es equivalente ὲ en contraste al QS que es 

ὲ. Por tanto al reducir el número de dígitos de los números auxiliares se reducirá 

también el tiempo de cómputo, el número de posibilidades o relaciones de 

congruencia totales, y el número de operaciones necesarias para factorizar n, 

haciendo al NFS el método hasta el momento más eficiente de factorización. 

 

 

ό  ɲ ‎ ᶮ‎ ὺ άέὨ ὲ (2.21) 
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2.5. METODO DE FACTORIZACIÓN POR CURVAS ELIPTICAS (ECM) 

 

Las curvas elípticas incursionan en la criptografía en 1985 con Neal Koblitz y Victor 

Miller, sin embargo su creación se atribuye al matemático danés Hendrik Lenstra. 

Quien propone el método de curvas elípticas en principio como una nueva alternativa 

completamente diferente para factorizar enteros grandes[32]. Aunque este método 

en la actualidad no solo es utilizado para la factorización de números sino también 

para el cifrado y descifrado de mensaje es preciso tratarlo en este proyecto de grado 

por ser uno de los mejores métodos de factorización en la actualidad después de los 

métodos Sieve y la principal característica de este método radica en la facilidad con 

la que encuentra factores pequeños ya que el tiempo de ejecución de este está 

basado en el factor más pequeño p y no en el compuesto n. El modo de aplicación 

de las ECM es la iteración de un algoritmo que permita eliminar los factores más 

pequeños de un número compuesto, generalmente que sean divisores de números 

no mayores a 64 bits u 80 bits equivalentes a 20 o 25 dígitos decimales. Si el número 

supera este tamaño de módulo y es un número compuesto por factores de tamaño 

mayor a 80 bits es necesario acompañar el proceso de factorización con un método 

convencional como los son los métodos Sieve. 

La complejidad de las ECM está dada por la ecuación: 

 

Matemáticamente las curvas elípticas se definen como ecuaciones cúbicas, que 

surgieron como una forma de probar el último teorema de Fermat y posteriormente 

para la factorización de enteros. Estas curvas son regulares, es decir, no tienen 

vértices ni auto intersecciones. Matemáticamente se puede entender como: curvas 

que no tienen ningún punto singular p en los que sus dos derivadas parciales sean 

iguales a cero[33]. 

 

 

Para que se cumpla la condición de regularidad de la curva debe satisfacer que su 

discriminante sea diferente de cero, de lo contrario no sería posible establecer 

ninguna estructura algebraica u operaciones matemáticas sobre ellas.  

 

ὕὩ  (2.22) 

‬Ὢ

‬ὼ
ὴ π  ώ  

‬Ὢ

‬ώ
ὴ π 

(2.23) 

τὥ ςχὦ π (2.24) 

https://es.wikipedia.org/w/index.php?title=Neal_Koblitz&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Victor_Miller&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Victor_Miller&action=edit&redlink=1


 

Las ECM no sirven para realizar test de primalidad de números aleatorios, ya que de 

antemano debe conocerse si el número es compuesto para emplear el método. Cabe 

aclarar que un número grande puede tener múltiples divisores y en muchos casos 

estos son números compuestos por múltiples números primos que al multiplicarse 

entre sí dan como resultado un número compuesto grande. Un ejemplo de esto es el 

número compuesto que resulta de la multiplicación de los diez primeros números 

primos: 

N = 2x3x 5x 7x 11x 13x 17x 19x 23x 29 

N = 6469693230 

En este caso el número que se intenta factorizar será siempre el módulo de la 

factorización N. 

 

2.5.1. Propiedades matemáticas de las curvas 

 
Para realizar operaciones usando curvas elípticas es necesario tener un 

conocimiento previo en Teoría de grupos. Por tanto establecer un grupo algebraico 

es importante para comprender el funcionamiento matemático de estas. Se puede 

comenzar por establecer algunas propiedades de las curvas en ᴙ [34].  

1. La operación de suma se ve como la suma entre dos puntos que pertenezcan a la 
curva, el resultado de esta operación será otro punto que pertenezca al mismo 
grupo de los anteriores que este en la misma curva. Para probar esto se puede 
hacer uso de un axioma de las curvas elípticas: si se traza una recta que corte 
dos puntos P y Q, la recta cortará exactamente a un tercer punto R, como se 
muestra a continuación 
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Ilustración 5: Recta formada por cortes en P y Q. [42] 

Luego, tomando como opuesto del punto R a su simétrico respecto al eje de las 
abscisas se puede definir la operación de la suma como el inverso del tercer 
punto de corte formada por los puntos P y Q, luego P+Q=-R  

 

Ilustración 6: Suma e inverso en la operación P+Q=-R. [42] 

Por tanto las curvas tienen un elemento inverso, en este caso R y ïR hay un 
elemento suma P+Q=-R. 

 



2. Se define a O como el punto infinito (en un plano x,y,z) o punto neutro de las 
curvas tal que corta a dos puntos de las curvas, tal que P+O=P y Q+O=Q.  

 

Ilustración 7: Punto neutro de las curvas O. [42] 

3. El producto se puede ver como la recta tangente a un punto P que toca a un 
segundo elemento en la curva al que se llamara R. Luego P.2P=-R o también se 
puede ver como P=Q 

 
Ilustración 8: Producto en las curvas 2P o punto P=Q. [42] 

Con lo anterior se tienen los elementos necesarios para poder definir un grupo 

algebraico para desarrollar operaciones criptográficas basadas en curvas elípticas. 

Haciendo una breve recapitulación se definieron las operaciones de suma, producto 

y elemento neutro que permitirán desarrollar los siguientes pasos en el proceso de 

factorización como se mostrará a continuación. 
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2.5.2. Funcionamiento matemático 

 

Si bien, los algoritmos criptográficos están descritos en planos finitos ᴚ, las ECM 

están definidas en ȟ más conocido como campo finito o familia de elementos que 

modula a los números primos. Este conjunto es usado para encontrar más rápido 

respuestas a los complejos primos partiendo desde el conjunto residual de primos y 

estos a su vez deben cumplir con las propiedades descritas anteriormente como: 

suma, multiplicación, inverso y elemento neutro para poder operarse. 

Se define bajo lo anterior la ecuación de la curva elíptica en ȟ con la forma: 

 

Ejemplo:  

ώ σὼ ρπὼ ω 

 

Donde a,b son enteros Í 0. 

El orden del grupo ñgò estar§ dado por los valores de P,a y b. Con la condici·n de que gP=O 

donde O es el punto infinito (ilustración 7). 

 

 

Ilustración 9: Curvas elípticas en un espacio tridimensional. [35] 

 

ὣ ḳὢ ὥὢ ὦ άέὨ ὴ 

 

(2.25) 



El método de factorización por curvas elípticas dado un número entero N compuesto 

funciona de la siguiente forma: 

1. Se selecciona al azar una curva con la forma anteriormente mencionada  

ὣςḳὢσ ὥὢ ὦ άέὨ ὴ junto con un punto no trivial P(x,y). Una vez calculado 
este punto es posible calcular la posición de otros puntos dentro de la misma 
curva como múltiplos del punto P(x,y). 
 

2. Bajo el criterio de adición o suma, y producto entre puntos dentro de una 
curva, se tiene un punto P y un punto Q tal que es posible formar repetidos 
múltiplos a partir de un punto K veces, con KÍ0. De esta forma se calcula el 
producto de los primeros puntos del número compuesto N. Posteriormente se 
calcula el mcd de la coordenada del punto encontrado y el número N a 
factorizar. Si el mcd > 1 y mcd < N se ha hallado un factor de N. De lo 
contrario se debe iterar nuevamente sobre un punto diferente. 
 

Generalmente, las curvas elípticas para aplicaciones software se utilizan 

matemáticamente en formato Montgomery de la forma [36] : 

 

 

En este caso las curvas no trabajan con la coordenada Y, lo que le permite ser más 

rápida en aplicaciones computacionales. El funcionamiento de las curvas se limita 

por los parámetros B1, B2 (en bits), límites inferior y superior de la búsqueda, 

respectivamente, y el orden del grupo g. Luego, las coordenadas del punto P(x,y,z) 

de kgP son múltiplo del primer factor primo desconocido del número compuesto N. 

De este modo se calcula el mcd entre la coordenada y el número compuesto N. 

Nuevamente se tiene en cuenta el valor de 1<mcd<N. Posteriormente el límite B1 y 

el punto P se multiplica, P debe multiplicarse por todos los números primos menores 

que B1. Si el orden del grupo es un número compuesto por factores menores a B1 se 

ha encontrado el factor que se buscaba, de lo contrario se debe seleccionar otro 

punto P diferente. A esta fracción del proceso se le llama stage 1. 

Para agilizar mucho más el proceso de búsqueda de factores se implementa la fase 

dos o stage 2, que es usada cuando el orden del grupo tiene un factor primo ñqò 

entre el límite B1 y el límite B2 y los demás factores primos son menores que B1. 

Sea Q(x,y,z) el punto calculado en el paso anterior, C un múltiplo de N menor que B1 

y q un factor primo entre B1 y B2, con la condición de que qQ=O (punto infinito, 

ilustración 7). Se puede calcular el producto CQ y NQ mediante sucesiones. 

ὅ ὔὗȟὅ ςὔὗȟὅ σὔ ȣȢȢὄςὗ 

ὦώᾀ ὼὼ ὥὼᾀ ᾀ άέὨ ὲ (2.25) 
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Luego si q=C+1+Nk el punto (C+N)Q será igual a ïq y si q=C-1+Nk el punto 

calculado será Q. Dado que las coordenadas de los puntos Q y ïQ son congruentes 

mod p y se pueden trasladar como coordenadas en x tal que se tiene un x de (C+N)Q 

mod p de la forma: 

 

 

Este valor será múltiplo de P, por lo tanto al hallar el mcd del producto(C+N)Q y N, se 

hallará también P. 

Un ejemplo de lo anterior es el siguiente. Supóngase N= 30 (mod 30), con conjunto 

residual de primos: ρȟρȟχȟχȟρρȟρρȟρσȟρσ .  

Con base en el conjunto residual podemos calcular cuatro posibilidades de Q: Q, 7Q, 

11Q, 13Q. C será un múltiplo de 30 menor a B1. Para calcular 30Q y CQ se recurre a 

la sucesión y posteriormente a la ecuación anterior de modo que:  

ὼὅ σπὯὗ ὼὗὢὧ σπὯὗ ὼχὗ ὢὧ σπὯὗ ὼρρὗ ὼὧ σπὯὗ ὼρσὗ άέὨ ὔ  

Tomando el mcd del producto anterior se halla el factor p que compone a N, teniendo 

en cuenta que 1 < mcd < N. 

Cabe resaltar que el orden del grupo en la curva elíptica Montgomery siempre será 

múltiplo de 4 o de 12, lo que aumenta la probabilidad de que existen pequeños 

factores primos.  

Un ejemplo adicional de las curvas como aplicación computacional se muestra a 

continuación en la tabla 2. En esta se puede observar que conforme aumenta el 

número de dígitos decimales en el módulo, crece exponencialmente el valor de los 

límites B1 y B2 (B2 siempre será un valor mucho mayor que B1 x 100), así como 

también el número de curvas necesarias para hallar factores del número compuesto, 

hasta llegar al punto en el que el método de curvas elípticas no soporta un tamaño 

mayor de módulo N<80 dígitos decimales (en 2013 se halló el factor más grande con 

curvas elípticas de tamaño 83 dígitos) [37].  

 

 

 

 

ὼὅ ὔ ὼὗ άέὨ ὔ (2.26) 



Dígitos B1 (B2 = B1 * 100) Curvas 

15 2.000 25 

20 11.000 90 

25 50.000 300 

30 250.000 700 

35 1.000.000 1,800 

40 3.000.000 5,100 

45 11.000.000 10.600 

50 43.000.000 19.300 

55 110.000.000 49.000 

60 260000000 124.000 

65 850.000.000 210.000 

70 2900000000 340.000 

Tabla 2: Resultados computaciones de ECM. 

Por otra parte, la librería GMP-ECM contiene una función de probabilidad con valores 

por defecto de B2 comunes en las factorizaciones. El siguiente ejemplo, en la tabla 3, 

ilustra los valores recurrentes de B1 y B2 empleando GMP-ECM, el cuadro rojo 

significa no disponible. 

Dígitos Valor de B1 GMP-ECM predeterminado B2 Curvas 

15 2.000 147.396 
 

20 11.000 1,873,422 86 

25 50.000 12746592 214 

30 250.000 128992510 430 

35 1.000.000 1045563762 910 

40 3.000.000 5706890290 2.351 

45 11.000.000 35133391030 4,482 

50 43.000.000 240 490 660 426 7,557 

55 110.000.000 776 278 396 540 17.884 

60 260000000 3.178.559.884.516 42057 

65 850.000.000 15.892.628.251.516 69471 

70 2900000000 105.101.237.217.912 102.212 

75 7600000000 425.332.376.469.022 188.056 

80 25000000000 2.551.982.328.195.322 265.557 

Tabla 3: Valores de ECM usando la librería GMP- ECM. 
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Finalmente, por lo anterior las curvas elípticas no representan competencia 

significativa comparada con otros métodos de factorización como el Sieve. Sin 

embargo, es un método de factorización ágil para tamaños de números enteros 

menores a los 70 dígitos decimales. Actualmente, las curvas elípticas se emplean 

como método de cifrado. Comparado con el RSA el método de curvas elípticas cifra 

con mayor rapidez empleando tamaños de clave menores a los del RSA. Un ejemplo 

de esto es un mensaje cifrado con 1024 usando el algoritmo RSA, que cifrado con 

curvas elípticas con la misma complejidad algorítmica se utiliza solo la mitad de los 

bits que con el RSA, lo que en la actualidad lo cataloga como uno de los mejores 

algoritmos de cifrado asimétrico[38].  

 

2.6. RETOS RSA 

 

En 1978 los laboratorios RSA lanzaron un reto a nivel mundial[15], desafiando a los 

programadores, criptógrafos, matemáticos y aficionados a descifrar un mensaje 

numérico de 129 cifras decimales, publicado con su exponente público y módulo. El 

problema fue bautizado como RSA-129[10], el cual tomó alrededor de 16 años en ser 

resuelto. En la ilustración 10 se presentan los números de RSA ya factorizados y 

aquellos que aún faltan. 

 

 

Ilustración 10: Retos RSA con tamaño en dígitos decimales. Fuente: Autor. 

 

Gracias a este reto, mucho de los interesados en resolver el problema matemático 

del RSA combinaron esfuerzos intelectuales y computacionales para poner en 

marcha una solución a los módulos RSA publicados por los laboratorios. Algunos de 

estos trabajos lograron detallar el proceso de factorización, mientras que otros solo 

se limitaron a describir los números primos hallados al factorizar.  

 

A continuación se encuentra una pequeña reseña histórica de los retos RSA 

publicados, mostrando las principales características acerca de cómo se logró 

resolver estos retos, qué tecnología se utilizó y qué tipo de metodología se empleó. 



Cabe resaltar que el lanzamiento de este reto fue decisivo para el desarrollo y el 

avance de la factorización en números enteros grandes. Por eso, esto representa 

una pauta histórica para resolver el problema de este trabajo de grado. 

 

RSA 398 bitsï 120 dígitos: 

El 9 de julio de 1993, Thomas Denny, Bruce Dodson, Arjen Lenstra, Walter Lioen, 

Mark Manasse rompieron el RSA-120, en colaboración con las universidades de: 

Saarbruecken, Lehigh, CWI Amsterdam, el Sistemas DEC Centro de Investigación y 

Bellcore haciendo uso del método Quadratic Sieve 6 o criba cuadrática en español en 

tres meses. El proyecto tomó 825 MIPS en ser desarrollado. El módulo n empleado 

para hallar los números primos de este reto RSA fueron:   

 

n=227010481295437363334259960947493668895875336466084780038173258247

009162675779735389791151574049166747880487470296548479 

 

P=327414555693498015751146303749141488063642403240171463406883 

q=693342667110830181197325401899700641361965863127336680673013 

 

La propuesta de este artículo fue comparar el rendimiento de la factorización 

comparando los métodos de factorización Sieve. En principio, el análisis se hizo 

empleando el QS (Criba cuadrática) y posteriormente el NFS (criba de cuerpos 

numéricos). La idea principal del proyecto fue realizar una predicción de tiempos de 

ambos métodos basados en la extrapolación entre el RSA 120 dígitos y el RSA 116 

dígitos, con el fin de encontrar una alternativa para reducir notablemente los tiempos 

de cómputo a futuro, y determinar el punto de cruce entre el Quadratic Sieve y el 

Number Field Sieve. Como resultado los investigadores obtuvieron un 

comportamiento más asintótico del NFS respecto al QS al superar los 110 dígitos 

decimales, que a futuro se reflejaría más con números RSA más grandes, y por otra 

parte el grupo logró predecir el tiempo que demoraría en factorizar un RSA de 308 

dígitos decimales en MIPS basados en los datos encontrados al extrapolar y 

comparar el tamaño de las relaciones versus la cantidad de posibles combinaciones 

y teniendo en cuenta la tecnología que se tenía en ese momento.  

La factorización de los dos números primos tomó 825 MIPS7. (Millones de 

instrucciones por segundo). El hardware utilizado para este proyecto fueron 

                                                           
6 Es un algoritmo de factorización de enteros y, en la práctica, el segundo método más rápido conocido. Es 

todavía el más rápido para enteros que tienen 100 o menos dígitos decimales, y es considerado mucho más 
sencillo que la criba de cuerpos numéricos. Es un algoritmo de factorización de propósito general, lo que significa 
que su tiempo de ejecución únicamente depende el tamaño del entero a ser factorizado. 
7 MIPS o Millones de instrucciones por segundo. Es una forma de medir la potencia de los microprocesadores. Sin 

embargo, esta medida solo es útil para comparar procesadores con el mismo conjunto de instrucciones y 

https://es.wikipedia.org/wiki/Factorizaci%C3%B3n_de_enteros
https://es.wikipedia.org/wiki/Entero
https://es.wikipedia.org/wiki/Microprocesador
https://es.wikipedia.org/wiki/Conjunto_de_instrucciones
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máquinas de aproximadamente 16 Mb de memoria de las universidades 

mencionadas anteriormente, por tanto las tres cuartas partes del Sieve (búsqueda de 

relaciones para factorizar n) se realizaron en estaciones de trabajo de las 3 primeras 

universidades mencionadas anteriormente, mientras que en el centro de 

computadores de MasPar8 de Bellcore, realizó la combinación de estas relaciones. 

El centro de computadores MasPar produjo un promedio de 480 relaciones 

completas por día utilizando el método QS, es decir 480 posibles números que al 

multiplicarse daban el valor de n entre las cuales se debían encontrar p y q.  

Con esta investigación se concluyó que para los números menores a 100 dígitos era 

más eficiente el método QS. Sin embargo, este deja de ser eficiente para números 

muy grandes, para los cuales es más útil el método NFS. 

 

A continuación se presenta el comportamiento de la etapa de Sieving o búsqueda de 

relaciones del QS como función del tiempo de cómputo con un tamaño de base de 

factorización de 245810, encontrando 120000 posibles combinaciones con 5105500 

relaciones de las cuales 48665 eran pares de relaciones de tamaño en dígitos 

similar. 

 
Ilustración 11: Progreso de la etapa de Sieve basado en el número de relaciones y combinaciones 

encontradas, tomado de: [9]. 

                                                                                                                                                                                      
usando técnica para medir el rendimiento de un sistema o componente del mismo en este caso el compilador del 
equipo. 
8 MasPar es un computador basado en una colección de ALU 's. El énfasis está en la eficiencia de las 

comunicaciones, y de baja latencia. La arquitectura MasPar está diseñada para escalar, y balancear 
procesamiento, equilibrar la memoria, y mejorar la comunicación. 

https://en.wikipedia.org/wiki/Arithmetic_logic_unit


Esta investigación concluyó que es posible ahorrar al menos dos semanas de 

cómputo si se reutilizan relaciones encontradas en investigaciones pasadas para 

tamaños de RSA mayores.  

 

RSA 428 bits - 129 dígitos[10]: 

  

En agosto de 1977 se publicó un mensaje cifrado con RSA-129, el cual desafiaba a 

las personas a ganar un premio de USD 100 por descifrar este mensaje. Pero solo 

fue hasta 1994 que el premio fue cobrado y donado a ñFree Software Foundationò. 

Este proyecto de RSA recibe un nombre muy especial. ñThe Magic Words are 

Squeamish Ossifrageò fue el mensaje que por más de diecisiete años permaneció 

cifrado y que fue revelado al mundo, gracias a la colaboración de 600 personas que 

aportaron tiempo de cómputo de unas 1600 máquinas (2 eran un fax), durante 

aproximadamente seis meses y usando por primera vez la internet para 

comunicarse, lo que dio como resultado la ruptura del RSA-129 y la finalización del 

reto. Como método de factorizar usaron el Quadratic Sieve factoring (QS) y entre las 

1600 máquinas contaron con 16K MasPar MP-1, la cual tardó 45 horas en resolver la 

matriz, para finalmente entregar el resultado del primer factor que consta de 64 

dígitos y el otro factor de 65 dígitos el 2 de abril de 1994 a las 18:15. Finalmente, 

estimaron que con 5000 procesadores cada uno a una tasa de 100 MIPS e 

implementado el NFS, se podría lograr factorizar el RSA 512 bits. El número n 

factorizado fue: 

n=11438162575788886766923577997614661201021829672124236256256184293 

706935245733897830597123563958705058989075147599290026879543541 

 

Y los números primos hallados fueron:  

 

p=3490529510847650949147849619903898133417764638493387843990820577 

q=3276913299326670954996198819083446141317764296799294253979828853 

 

RSA 577 bits ï 174 dígitos [11]: 

 

El 5 de diciembre de 2003 el equipo de la universidad de Bonn (Bundesamt für 

Sicherheit in der Informationstechnik ) conformado por J. Franke y T. Kleinjung, 

anunciaron la factorización del RSA de 174 dígitos. Cuyo tamaño de módulo era: 
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n=188198812920607963838697239461650439807163563379417382700763356429

88859715234665485319060606504743045317388011303396716199692321205734

031879550656996221305168759307650257059  

 

Y su factorización correspondía a: 

 

p=398075086424064937397125500550386491199064362342526708406385189575

94638895726 1768583317 

 

q=472772146107435302536223071973048224632914695302097116459852171130

5 2071125636 3590397527 

 

El método empleado para este proyecto fue el GNFS (Criba de cuerpo numérico 

genérico), utilizando hardware del Instituto de Computación Científica y Matemática 

Pura de la Universidad de Bonn, del Instituto Max Planck de Matemáticas en Bonn, y 

del Instituto de Matemática Experimental de Essen. 

Pocos datos se conocen sobre este proyecto, por tanto es un poco difícil establecer 

detalles del mismo. 

 

RSA 640 bits -193 dígitos [39]: 

 

El 2 de noviembre de 2005 nuevamente J. Franke, T. Kleinjung y F. Bahr, M. Boehm, 

anuncian el haber descifrado el RSA de 193 dígitos. Dónde: 

 

n=310741824049004372135075003588856793003734602284272754572016194882

32064405180815045563468296717232867824379162728380334154710731085019

19548529007337724822783525742386454014691736602477652346609 

 

p=163473364580925384844313388386509085984178367003309231218111085238

9333100104508151212118167511579 

 

q=190087128166482211312685157393541397547189678996851549366663853908

8027103802104498957191261465571 

 

Esta vez el reto propuesto por los investigadores fue vulnerar el RSA al menos en 

100 días, para ello nuevamente emplearon el GNFS acotando especial entre 

números primos entre: ςψ έ ρρ ὨþὫὭὸέί ὨὩὧὭάὥὰὩί ώ χχ έ ρτ  ὨþὫὭὸέί ὨὩὧὭάὥὰὩίȢ 

Produciendo así ρφφ relaciones de factorización en total compatibles para hallar p y 

q, procesados en 80 CPUs Opteron de 2.2 GHz, lo cual tomó al proyecto meses. 



Para realizar el proceso matricial del GNFS se utilizó un cluster de 80 computadores 

2,2 GHz conectados a través de una red Gigabit, tomando cerca de 1.5 meses en ser 

reducida y procesada. Arrojando σφ resultados posibles de números primos, y 

dando un total de 5 meses de procesamiento para obtener los dos números primos.  

 

RSA 768 bits ï 232 dígitos decimales [12] : 

 

El 12 de diciembre de 2009 Kleinjung, Thorsten, Aoki, Kazumaro, Franke, Jens, 

Lenstra, Arjen K, Thomé, Emmanuel, Bos, Joppe W, Gaudry, Pierrick, Kruppa, 

Alexander, Montgomery, Peter L, Osvik, Dag Arne, Te Riele, Herman, Timofeev, 

Andrey y Zimmermann, Paul, reportaron la factorización del RSA de 232 dígitos 

usando el NFS, en su artículo exponen una posible predicción para romper el RSA 

1024, que hasta el momento no registra publicación. En este caso: 

 

n=123018668453011775513049495838496272077285356959533479219732245215

17264005072636575187452021997864693899564749427740638459251925573263

03453731548268507917026122142913461670429214311602221240479274737794

080665351419597459856902143413. 

 

p=3347807169895689878604416984821269081770479498371376856891 

2431388982883793878002287614711652531743087737814467999489 

 

q=3674604366679959042824463379962795263227915816434308764267 

6032283815739666511279233373417143396810270092798736308917 

 

Para ello se utilizó un AMD64 de 2.2GHz. Este proyecto basó su investigación 

nuevamente alrededor del método Sieve. La investigación se enfocó en estudiar el 

comportamiento del Sieve al generar vectores de posibles números primos para 

generar relaciones. En la ilustración 12 se condensa la información pertinente a las 

máquinas usadas, así como también el tiempo que tomó cada computador o cluster 

en el país anfitrión. 
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Ilustración 12: RSA-768, información de configuración de cluster, tomado de: [12]. 

En este artículo se aclara el desarrollo de cada etapa del GNFS en 2 pasos 

fundamentales, descritos a continuación. 

Selección polinomial y aplicación del NFS: 

 

Se produjeron tres pares polinomiales utilizando el método Montgomery-Murphy 

como una mejora al método de Thorsten Kleinjung. El proceso de generación de 

polinomios se realizó en las universidades de: BSI (Bundesamt für Sicherheit in der 

Informationstechnik, Bonn) y en la EPFL (Escuela Politécnica Federal de 

Lausana,Lausana). 

 

En 2007 se empezó a aplicar el método Sieve (búsqueda de posibles relaciones a 

partir de los polinomios encontrados) hasta el año 2009 en el que finalizo el proceso. 

El ambiente utilizado para emplear el Sieve fue el siguiente: Se utilizaron varios PCs 

en BSI, CWI (Centrum Wiskunde & Informatica, Amsterdam,), EPFL, INRIA (Institut 

National de Recherche en Informatique et en Automatique, Francia),  NTT (Nippon 

Telegraph & Telephone, Japón), la Universidad de Bonn,  EGEE (Enabling Grids for 

E-Science) (El Centro Australiano, AC3 para  Computación Avanzada y 

Comunicaciones), y para PC en el Reino Unido. 

 

El tiempo total de operación se redujo en 1500 MIPS años, usando un AMD64. Para 

el procesamiento se destinó de la siguiente forma la memoria de las CPUs 

    



¶ 1GB: 450M para procesos algebraicos, 100M para procesos racionales (raíces 

de factorización) 

¶ 2GB: 1100M para procesos algebraicos,, 200M para procesos racionales para 

una q por debajo 450M con el fin de acotar el proceso algebraico 

Los parámetros de rendimiento según cada estación fueron los siguientes: 

64 334 489 730 relaciones (38% INRIA, el 30% de la EPFL, el 15% de NTT, 8% 

Bonn, 3,5% CWI, 5.5% otros). 

 

Resolución de la matriz: 

 

Para esto se empleó el algoritmo Montgomery. Se utilizó un núcleo en cada uno de 

12 dual AMD64 hex-core para preparar los datos de 8 posibles soluciones y un dual 

hex-core AMD64 para la matriz de reducción. 

 

El 12 de diciembre de 2009, se logró encontrar los factores en la primera solución y 

unos minutos más tarde cuatro de las siete estaciones de trabajo produjeron la 

factorización también. 

 

2.7. METODOS DE ATAQUE ACTIVOS Y PASIVOS 

 

Poco antes del cierre definitivo del concurso de factorización RSA, muchos 

investigadores enfocaron sus esfuerzos en hallar formas alternativas de obtener los 

números primos p y q de forma alternativa a la factorización. Con base en ello surgen 

nuevos métodos, clasificados en métodos activos y pasivos, los cuales han sido 

probados hasta ahora en tamaños de RSA no muy grandes.  

Los métodos pasivos son aquellos ataques dirigidos específicamente al hardware del 

dispositivo electrónico o al canal de transmisión (SCA: ñside cannel attacksò), 

permitiendo analizar el consumo energético ejercido por las compuertas lógicas al 

procesar una serie de datos e instrucciones. En este caso al ejecutar la generación 

de llaves aleatorias para cifrar el mensaje RSA o el proceso de cifrado y descifrado 

del mensaje. Los métodos pasivos permiten realizar un análisis de señales eléctricas, 

emanaciones electromagnéticas o de radiofrecuencia. Este tipo de análisis da paso a 

la obtención de los primos que componen el tamaño del mensaje y el tipo de RSA 

empleado. Los ataques pasivos se clasifican en: DPA (difference power analysis) y 

SPA (simple power analysis) [6]. 
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En contraste, los métodos activos dependen específicamente de la manipulación 

software del sistema o del algoritmo de seguridad. Estos analizan el peso haming de 

los datos, permitiendo identificar el número de ceros y unos en una multiplicación 

modular, o bien, modifican o perturban el algoritmo de procesamiento, para obtener 

comportamientos anormales y/o erróneos en los resultados del proceso de cifrado y 

descifrado que pueden ser explotados para recuperar información cifrada. Este tipo 

de ataques se conocen principalmente como ñFault Attacksò (FA) y fueron diseñados 

para contrarrestar los ataques pasivos [40]. 

En la actualidad existen combinaciones entre estos métodos, ataques pasivos y 

activos, que en conjunto buscan engañar al sistema haciéndoles creer que están 

siendo atacados por uno solo mientras el otro recupera la información de las llaves 

de la comunicación. Este tipo de ataque se conoce como PACA, el cual introduce 

fallos para perturbar los procesos que se están llevando a cabo con el fin de que el 

RSA detecte estos fallos al final de ejecutar los comandos. Para entonces las llaves 

se habrán recuperado con un análisis de potencia y el sistema no lo habrá notado. 

Este tipo de ataques son diseñados para IPSec, SSL, Smart Cards y procesos de 

autenticación pequeños.  

Por supuesto, conforme se han encontrado fallos y fugas de información, se han 

diseñado contramedidas adecuadas que desvían el robo de la información, usando 

generadores de ruido, relojes de jitter o filtraciones de potencia, que retarden y des 

sincronicen la señal eléctrica. Del mismo modo, para el código malicioso se ha 

desarrollado un relleno aleatorio de bits dentro del tamaño del mensaje y robustecido 

las firmas digitales. 

2.7.1. Ataques Pasivos: 

 

Los ataques pasivos se proponen por primera vez en el año de 1995 por Paul Kocher 

[41], como resultado de su investigación de filtraciones en hardware para explotar 

información por medio de fugas en dispositivos durante la ejecución de procesos de 

criptoanálisis. En 1999 Kocher desarrolla investigaciones enfocadas al estudio de 

nuevos tipos de ataques relacionados a inyecciones en el hardware, emanaciones de 

campo eléctrico, y fugas de potencia, entre otras, que con el tiempo fueron 

modificadas y mejoradas por otros investigadores. Como resultado en 2004 se da el 

desarrollo del análisis de correlación de potencias, basado en algoritmos simétricos 

como DES, AES y ECC. De igual forma, en conjunto con el desarrollo de este tipo de 

ataques otros autores buscaron documentar ataques contra los exponentes 

modulares, muchos de ellos implementando el método de multiplicación de 

Montgomery y sus variaciones para determinar diferentes combinaciones con el fin 



de mejorar la agilidad de procesamiento entre multiplicaciones y raíces en el 

criptoanálisis [42]. 

En [43] se explica cómo se emplea una plataforma compuesta por chips, compuertas 

y un osciloscopio para el criptoanálisis de un IPSoC, utilizando análisis de potencias 

para un RSA de tamaño 512 bits. La plataforma se basaba en el número de muestras 

requeridas por el osciloscopio para procesar bit a bit ñnò y revelar de 8 a 4 bits de la 

llave privada RSA. Para ello los investigadores se apoyan en el método Montgomery 

y en un análisis de correlación de potencia y un análisis diferencial de potencias, de 

tal forma que al analizar las curvas de potencia del osciloscopio se pueden observar 

picos de potencia que al ser parte de un patrón de picos durante el criptoanálisis 

revelan la información sobre la llave privada. 

Por otro lado, el análisis de potencia se ha enfocado no solo a Smart Cards[44] sino 

también a FPGAs como se muestra en  [28] [29][47]. 

En la actualidad existen 3 tipos de ataques de potencia [43]: 

1. SPA (Simple Power Analysis): consiste en el análisis de gráficas o trazas de 
potencia hasta encontrar un comportamiento o patrón entre cada traza, con el 
fin de hallar posibles valores. 
 

2. DPA (Differential power analysis): consiste en estimar un resultado a partir 
de un resultado de gráficos de potencia, seleccionados de tal forma que sean 
tengan una dispersión homogénea, pero que este conformado por diferentes 
puntos entre sí. El proceso de estimación consiste en dividir los gráficos de 
potencia en subconjuntos, para calcular una gráfica promedio diferencial por 
cada subconjunto. Finalmente los valores que se buscan a través de este tipo 
de análisis se encuentran en los picos de las gráficas promedio. 
 

3. CPA (Correlational power analysis): corresponde al cálculo de la correlación 
de Pearson entre dos gráficos de potencia y los valores intermedios de la 
suposición de los posibles valores a encontrar. Los resultados se condensan 
en una matriz de CPA, con el fin de realizar un análisis del comportamiento de 
las gráficas, graficando los valores supuestos en X y los valores de la 
correlación de Pearson en Y. 

 

2.7.2. Ataques de Tiempo 

 

También existen otro tipo de combinaciones posibles para los métodos pasivos y 

activos, que buscan no solo explotar las posibilidades que ofrecen estos, sino que 

junto con otros algoritmos que agilizan el tiempo de máquina, se pretende innovar en 
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el criptoanálisis del RSA. Tales métodos como el de Montgomery (MM) o el teorema 

del resto chino (CRT) imprimen al proceso mayor velocidad haciéndolo cuatro veces 

más eficiente a la hora de factorizar y reduciendo el tiempo por cada división o 

multiplicación modular [48].  

Por otra parte el diseño de nuevos algoritmos de ataque y juegos matemáticos para 

entender mejor el RSA buscan variar parámetros matemáticos del algoritmo mismo 

para agilizar su criptoanálisis. En [22] se puede apreciar como los autores proponen 

un nuevo método de obtención de las llaves de la comunicación mediante la 

variaci·n de los n¼meros ñeò y ñdò que componen las llaves p¼blicas y privadas, 

afirmando que a menor valor de ñeò y ñdò se tendr§ una disminuci·n en el número de 

iteraciones por ciclo y una generación más rápido de las llaves de la comunicación, 

permitiendo cifrar y descifrar en un tiempo más corto. Sin embargo, aunque es 

novedoso este algoritmo, requiere de ciertas condiciones predeterminadas para su 

funcionamiento.  

 

2.8. SOFTWARE DE FACTORIZACIÓN 

 

Actualmente se encuentran a disposición algunos software para factorizar números 

grandes como se muestra en [49]. En el caso de este trabajo de tesis se propone 

explorar algunos de los que se recomiendan en [25], como: factor, fortaleza de 

cifrado, RSA cifrar y descifrar y generador de claves RSA. Del mismo modo se 

probaron algunos programas sugeridos por los docentes que asesoraron este 

proyecto, como: Msieve, GGNFS y Yafu.Cabe resaltar que cada uno de estos 

software son de distribución libre y su código se encuentra libre en la red. 

Con el fin de probar cuáles de estos software eran los más pertinentes para esta 

investigación se propuso evaluar  si estos eran capaces de resolver factorizaciones 

usando los métodos: QS, ECM y  NFS, dado que estos fueron los tres métodos para 

la factorización de enteros grandes seleccionados para esta investigación, adicional 

a esto, se tuvo en cuenta el tiempo en que tardaban en realizar las factorizaciones y 

la cantidad de dígitos decimales que permitía factorizar. El proceso de selección de 

las herramientas software que se emplearon, básicamente constó de pequeñas 

pruebas empleando diferentes tamaños de los módulos RSA publicados por los 

laboratorios RSA en su reto. Para lo cual se tuvo en cuenta la compatibilidad de 

estos software con los diferentes sistemas operativos, y la eficiencia de cada uno de 

estos software al realizar los procesos de factorización. A continuación se 

caracterizará cada uno de estos software con el fin de denotar las limitaciones de 

cada uno de ellos. 



 

Software 
Tipos de 

factorización que 
soporta 

Cantidad de dígitos 
decimales permitidos 

para factorizar 

Compatibilidad 
con sistemas 

operativos 

Factor ECM 80 

Windows 
(problemas de 
compatibilidad con 
versiones actuales) 

Fortaleza de 
cifrado 

Pollard Rho 
Dixon 

Fracciones 
continuas 

50 Windows 

RSA cifrar y 
descifrar 

División por 
tentativa 

30 Windows 

Generador 
de claves 

RSA 
ECM 80 Windows 

Msieve 

División por 
tentativa 

ECM 
Quadratic Sieve 

Number Field Sieve 

270 
Windows 

Linux 

GGNFS 
Number Field Sieve 

General Number 
Field Sieve 

300 Linux 

Yafu 
ECM 

Quadratic Sieve 
Number Field Sieve 

270 
Windows 

Linux 
OS 

Tabla 4: Tabla comparativa de los posibles de software para factorización encontrados en la red. 

 

Con base en lo anterior se descartaron los software recomendados en [25] y se 

seleccionaron los que soportaban números mayores a 100 dígitos decimales o 330 

bits y que contemplaran los tres tipos de factorización a estudiar en esta 

investigación. Por lo tanto Msieve y Yafu fueron los software que presentaban 

mejores características para el desarrollo de este trabajo. GGNFS se encuentra 

incluido como librería en ambos programas, ya que este permite extender el rango de 

dígitos decimales que soportan los programas, y el tipo de factorización usando NFS 

y GNFS. Por esta razón solo se procedió a realizar una revisión bibliográfica más 

profunda de estos dos programas, como se muestra a continuación. 
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Msieve es hasta ahora uno de los software libres para factorización de números 

enteros. Este software no solo emplea el algoritmo Sieve para la factorización de 

números, sino que clasifica el tamaño de los números con el fin de aplicar a cada 

rango de intervalos el método más eficaz para factorizar. En el caso de los números 

menores a 25 dígitos decimales el software aplica división por tentativa y el algoritmo 

Rho de Jhon Pollard9. En el caso de números de tamaño intermedio mayores a 25 

dígitos el software conmutará entre el GMP- ECM y el ECM (Curva elíptica de 

Lenstra). Y en el caso de que la factorización requiera aún mayor robustez en el 

proceso el software cambiará al Quadratic Sieve si el número no supera los 100 

dígitos decimales, de los contrario implementará inmediatamente el Number Field 

Sieve y sus generalidades para resolver la factorización.  

Este software se caracteriza por ser rápido en comparación a otros dada su 

programación. El código está escrito en C y sus mejoras han sido codificadas en 

Visual Basic para ofrecer al usuario su uso en sistemas operativos tales como Linux 

o Windows. Adicionalmente, este software contiene una serie de bibliotecas estáticas 

autónomas encargadas de la factorización (lib msieve.a) y de su interfaz (msieve.h). 

La intención del grupo de programadores fue que el programa fuera fácil de usar, por 

ello solo se requiere ingresar el número que se desea factorizar por línea de 

comando o por un archivo de texto plano, y luego el programa se encarga de realizar 

todas las operaciones de factorización almacenando todos los datos en diferentes 

archivos durante el proceso, para hacer así poder reanudar el proceso en caso de 

suspensión. El consumo de memoria del software depende básicamente del tamaño 

del número que se esté factorizando. En el caso de números menores a 100 dígitos 

se estima que requiere entre 55MB y 65MB, mientras que para tamaños mayores a 

100 dígitos decimales puede tomar desde 100MB hasta 3GB, si el número llega a la 

barrera de los 512 bits. Es claro mencionar que el programa consumirá más memoria 

casi al finalizar la factorización. 

Por otra parte el software por sí solo no puede factorizar tamaños de números 

mayores a 110 dígitos decimales, por tanto se recomienda instalar la librería de 

GGNFS [50]. En principio el programa ejecutará el GGNFS y para finalizar empleará 

el Msieve para desarrollar el proceso de algebra lineal que requiere. 

En desventaja, este programa no fue creado pensando para trabajarse en redes 

grandes, sino para pequeñas LAN. En el caso de trabajarse en cluster se recomienda 

distribuir algunas de sus librerías. Para conocer un poco más sobre el proyecto 

Msieve puede consultarse [51] 

                                                           
9
 Algoritmo usado para números compuestos que tengan factores pequeños, basado en el algoritmo de la liebre y 

la tortuga y la paradoja de cumpleaños. 



Yafu es uno de los software de factorización más reconocidos en la red entre los 

criptógrafos y aficionados a este tema. Este software es de libre distribución y se 

caracteriza al igual que Msieve en hacer uso de librerías complementarias que 

implementen mecanismos matemáticos avanzados o métodos de factorización como 

GNFS, SNFS y ECM para brindar al usuario una amplia gama de usabilidad entre 

sus funciones.  

Yafu fue creado en el 2010 por Benjamín Chaffin como resultado del proyecto hobby, 

enfocado en la factorización de enteros grandes. Actualmente aún se encuentra 

trabajando en la búsqueda de mejoras para el software, aumentando librerías que 

ayuden en su funcionamiento, o redefiniendo procesos como en el caso de MyFu que 

pretende optimizar algunos procesos matemáticos y tiempos de factorización de 

enteros, pero este aún se encuentra en una versión beta. Por otra parte el proyecto 

de Yafu invita a sus usuarios a crear nuevas actualizaciones o modificaciones en el 

código para robustecerlo y adaptarlo a los intereses de sus beneficiarios. 

 Este software utiliza algoritmos de factorización de forma automática que 

seleccionan el método o los métodos de factorización idóneo por tamaño de número 

para conseguir un mejor tiempo de factorización. Por otro lado, el software permite 

seleccionar la operación matemática o método de factorización deseado 

manualmente. Para ello, el número puede ser ingresado por línea de comando o por 

medio de una interfaz gráfica similar a la de MATLAB, antecedido por la bandera que 

represente el proceso matemático a realizar. Yafu se fusionó junto con Msieve para 

realizar factorización por métodos Sieve y con la librería GMP-ECM para soportar 

procesos de factorización por curva elíptica, pollard rho y división por tentativa. Para 

conocer más sobre este proyecto se puede obtener más documentación en [52].  

 

 

 

 

 
 

 

 



CAPITULO 3. PLANTEAMIENTO DE METRICAS Y DISEÑO 

DE PRUEBAS 
 

Para el desarrollo de las métricas de evaluación de los métodos de criptoanálisis se 

planteó seguir las fases del modelo GQM (Goal Question Metric) [53] conocido 

principalmente como una metodología de métricas para proyectos que trabajen 

alrededor de un producto, proceso o recurso software, yendo desde lo conceptual a 

lo cuantitativo.  

 

Ilustración 13: Método GQM, tomado de: [54]. 

El GQM es un método para medición de software desarrollado por Basili y Weiss en 

1984 y extendido posteriormente por Rombach en 1990 como resultado de muchos 

años de experiencia práctica e investigación académica. Este método define la 

medición en tres niveles: conceptual (objetivo - meta), operativo (pregunta e 

hipótesis) y cuantitativo (métricas). El GQM generalmente ayuda a: 

¶ Definir sistemáticamente la medición, la notificación y documentación de los 

proyectos de software 

¶ Consolidar mediciones existentes 



¶ Obtener la información necesaria para la mejora de procesos  

Por otra parte, permite definir mediciones tanto del proceso como del resultado del 

proyecto teniendo en cuenta que el diseño de la medición está basado en la meta del 

proyecto, y la comprobación del progreso del mismo estará dada por medio del 

cumplimiento de los objetivos establecidos desde el inicio. Las metas identifican lo 

que se quiere lograr; las preguntas indican si se están satisfaciendo los objetivos o 

ayudan a entender cómo interpretarlos; y las métricas identifican las mediciones que 

son necesarias para responder a las preguntas y cuantificar el objetivo. Para cada 

meta, pueden existir varias preguntas y la misma pregunta se puede ligar a múltiples 

metas. Para cada pregunta puede haber múltiples métricas, y una cierta métrica 

puede ser aplicable a más de una pregunta. 

En este capítulo se detallan las actividades, desarrolladas en cada uno de los pasos 

del GQM, consignados en la ilustración 14, durante las cuatro etapas: 

1. Planificación 
2. Definición 
3. Recopilación 
4. Interpretación 

 

A continuación se presenta un gráfico de cómo se relacionan cada uno de las etapas 

del GQM orientada hacia un objetivo con el fin de satisfacer los requisitos básicos 

que permitan generar un proceso de medición exitosa. 

Las actividades desarrolladas alrededor de los pasos anteriores adaptaron el GQM al 

Ilustración 14: Proceso GQM (van Soligen y Berghout, 1999) tomado de: [54]. 
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software de factorización de enteros descritos en el capítulo anterior y al objetivo de 

este proyecto de grado. 

3.1. PLANIFICACIÓN 

 

Los objetivos principales de esta fase es la recopilación de la información para dar 

inicio al proceso de investigación con el fin de caracterizar la temática a estudiar. 

Todo esto teniendo en cuenta los cambios generados a través del tiempo, y las 

consecuencias y mejoras dadas alrededor del criptoanálisis del algoritmo RSA.  

El resultado de esta planificación serán las métricas que constituyen el aporte 

principal de este proyecto de grado. Esta fase de planificación es básicamente el 

componente documental del proyecto en el cual se especifican los procedimientos de 

la medición, el calendario de actividades, el alcance del proyecto y los objetivos de la 

medición. 

La planificación se caracteriza por resolver 4 ítems: 

¶ Establecer el equipo GQM 

¶ Seleccionar el área de estudio o de mejora 

¶ Seleccionar el proyecto de aplicación y establecer el equipo del proyecto 

¶ Crear el plan del proyecto 

¶ Formación y promoción 
  

En el caso de este proyecto se adaptaron los ítems de la siguiente manera: 

Tabla 5: Etapa de Planificación GQM 

Se hace claridad que el plan del proyecto no se desarrolló específicamente en torno 
a la medición, pero hace parte de él. 
 
 
 

Equipo GQM 
Estudiante de pregrado: Lina Hidalgo, 
Director de tesis: Siler Amador, y grupo 
de investigación Altenua Segurinfo 

Área de estudio o de mejora Criptoanálisis del RSA 

Proyecto de aplicación y 
responsables 

Métodos de factorización, responsable: 
estudiante de pregrado 

Plan del proyecto Anteproyecto 



Analizar los resultados del criptoanálisis 

Interpretar de los datos Generar conclusión 

Validar los datos medidos 

Planificar de la medición Recolección de datos 

Identificar las variables 

Seleccionar de una muestra  Observación y análisis 

3.2. DEFINICIÓN 

 
Esta etapa del GQM está enfocada en las actividades para definir el programa de 
medición y análisis teniendo en cuenta la formulación de objetivos, hipótesis y 
comprobación de las mismas. En principio, es necesario especificar los objetivos de 
la medición teniendo en cuenta el objeto de estudio, el propósito, el enfoque, la 
perspectiva y el contexto.  
Para identificar con mayor facilidad los objetivos de esta medición nos apoyamos en 
algunas preguntas generales sobre la medición como: ¿qué se desea lograr con la 
medición?, ¿qué oportunidades de mejora se identifican en el tema de investigación? 
y ¿qué actividades se requieren para lograr validar la medición? 
 
Para clasificar y responder lo anterior se generó la siguiente tabla en la que se 
condensa el objetivo general de esta medición.  
 

Objeto de 
estudio 

Métodos de factorización para el criptoanálisis del algoritmo 
RSA 

Propósito Identificar las variables que afectan el rendimiento de los 
métodos de criptoanálisis del algoritmo RSA 

Enfoque  Factor de rendimiento (complejidad computacional) 

Perspectiva Análisis computacional  

Contexto Investigativo, computacional 
Tabla 6: Plantilla de definición GQM para RSA 

Con base en lo anterior se establecieron los siguientes objetivos específicos formales 

de la medición:  

¶ Identificar las variables que afectan el procesamiento de los métodos de 
factorización para criptoanálisis del RSA. 

¶ Validar los datos de la medición. 

¶ Analizar los resultados del criptoanálisis con base en los resultados de la 
medición. 
 
 
 
 
 
 
 
 
 
 
 

 

Ilustración 15: Diagrama para la definición del proyecto de medición RSA 
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3.2.1.1. DEFINICIÓN DE PREGUNTAS E HIPOTESIS:  

 

Las preguntas e hipótesis de este proyecto están directamente relacionadas con 

las posibles mejoras que se puedan realizar en los tiempos de procesamiento en 

una configuración en cluster. Por tanto, los factores de entorno que influyen se 

relacionan con palabras como: predicción, comparación, mejora y planificación. 

Las preguntas que surgen alrededor de esto son: 

 

1. ¿Cuáles serán las métricas incidentes en la toma de decisión frente a la 
escogencia del método de criptoanálisis a utilizar? 

2. ¿Cuáles métricas ayudarán a estimar el tiempo necesario de criptoanálisis 
según las características hardware de una máquina? 

3. ¿En qué grado determinarán las métricas la distribución del cluster para 
mejorar los tiempos de criptoanálisis? 
 

Bajo las preguntas anteriores surge la hipótesis de la medición: El tiempo de 

criptoanálisis puede ser reducido si se identifican elementos que permitan 

optimizar los procesos algorítmicos. 

Cada una de las preguntas ha sido revisada por el equipo de apoyo con el fin de 

encaminar la medición correctamente y establecer una hipótesis correcta. Con 

esto se pretende encontrar métricas que respondan a las preguntas 

cuantitativamente y conduzcan a la verificación de la hipótesis planteada. 

 

3.2.1.2. DEFINICIÓN DE LAS METRICAS 

 

Se hace claridad en que las métricas deben ser las respuestas cuantitativas a las 

preguntas formuladas en el paso anterior. Por lo tanto, se planteó proponer o 

suponer métricas basadas en la revisión bibliográfica anterior y caracterizarlas 

procurando que las métricas propuestas fueran sencillas y prácticas, en principio 

para la toma de decisiones y derivación de nuevas métricas si fuesen necesarias. 

Las métricas se clasificaron teniendo en cuenta lo siguiente: 

¶ Tipo: referente al tipo de métrica, directa o indirecta. 

¶ Criterio: qué se pretende medir. 

¶ Regla: definición de la métrica con su correspondiente ecuación si la tiene. 

¶ Rango: valores que puede tomar la métrica  

¶ Interpretación: significado de los valores arrojados 



Las métricas se orientaron según las características computacionales y según las 
características del método de factorización para tamaños de n mayores a 110 dígitos 
decimales. 
  

¶ Métricas según la arquitectura computacional 
 

Métrica Tipo Criterio Regla 
Rang

o 
Interpretación 

Frecuencia 
de la CPU 

Indirecta 
Número de ciclos 

por segundo 
 

Ὢ Π   GHz 

A mayor frecuencia de 
CPU mayor es el número 

de operaciones que 
puede hacer por 

segundo. Por lo tanto, 
indica la rapidez a la que 

trabaja el procesador 

Ciclos por 
instrucción 

Indirecta 

Número de 
cálculos que es 
capaz de hacer 

un procesador en 
función de su 
frecuencia de 

funcionamiento 
 

ὅὖὍ
ΠὧὭὧὰέί ὨὩ ὶὩὰέὮ

ΠὭὲίὸὶόὧὧὭέὲὩί
 

0-1 

A mayor número de 
instrucciones por ciclo de 
reloj, mayor rapidez de 

CPU. 

Número de 
instrucciones 
del programa 

Directa 
 

# de líneas 
- 

Ni>10
0 

A mayor número de 
instrucciones, mayor 
tiempo de ejecución y 
menor rendimiento de 

CPU (depende del 
compilador) 

Tamaño de 
memoria 
utilizada 

Directa Eficiencia - GHz 
A mayor tamaño de 

memoria menos eficiente 
es el programa 

Tiempo de 
CPU 

Indirecta 
 

Eficiencia 

Ὕ
Π ὧὭὧὰέί ὨὩ ὶὩὰέὮ

Ὢ
 

TCPU
>0s 

Menor tiempo de CPU, 
mayor eficiencia 

Coste total 
del proyecto 

Indirecta Inversión 
ὅὝὖ
ὅέίὸὬέὶὥὴὶέὧὩ
Ὤzέὶὥί ὸέὸὥὰὩί 

 
Si el costo del proyecto 

es grande puede generar 
mayor gasto de recursos 

Tabla 7: Métricas propuestas para la arquitectura computacional 
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¶ Métricas según el método de factorización 
 

Métrica Tipo Criterio Regla Rango Interpretación 

Tamaño en 
bits de n 

Directa 
Dificultad de 
factorización 

- (297-500)bits 

A mayor 
tamaño de bits 

mayor 
dificultad de 
ruptura del 
algoritmo 

Tiempo de 
factorización 

total 
Indirecta Eficiencia Tfac=TMatri+Traíz+TSiev (1-300)horas 

A mayor 
tiempo de 

factorización, 
mayor 

complejidad 
del RSA 

Número de 
relaciones 

por segundo 
Indirecta Eficiencia NR=

Π  
 NR>1000Rel/s 

A mayor 
tamaño de 
clave RSA, 

menor número 
de rel/s 

Número de 
relaciones 

total 
Directa 

Número de 
posibilidades 

de 
factorización 

- NRT>100000 

A mayor 
cantidad de 
relaciones, 

mayor número 
de 

combinaciones 
y mayor 

rapidez en 
encontrar p y q 

Complejidad 
del método 

de 
factorización 

Indirecta 

Dificultad en 
tiempo de n 

para ser 
factorizado 

 

ὗὛ Ὡ    

ὔὊὛὩ
  

 

Ὁὅὓ ὩЍ  
 

ὗί ὒὲ
ρ

ς
ȟρ 

ὔὊὛὒὲ
ρ

σ
ȟ
φτ

ω
 

Ὁὅὓ ὒὲ
ρ

ς
ȟЍς 

La 
complejidad 

aumenta 
según el 

tamaño de 
RSA 

Tiempo total 
de sieving 
(búsqueda 

de 
relaciones) 

Directa 

Todas las 
posibles 

relaciones o 
pares de 

números que 
resuelvan las 
raíces para 
factorizar n 

- Tt>0s 

A mayor 
tiempo de 

sieving, mayor 
número de 
relaciones y 

mayor 
exactitud en la 
búsqueda de p 

y q 



Tiempo de 
combinación 

de 
relaciones 

Directa 

Tiempo que 
demora en 
combinar 
todas las 
posibles 

relaciones 
congruentes 
y resolver las 
raíces para 

factorización 

- Tc>0s 

El tiempo es 
directamente 

proporcional al 
tamaño de n, 
si n crece el 

tiempo crece, 
disminuyendo 
la eficiencia y 
rapidez de la 
factorización 

Tamaño de 
base de 

factorización 
Directa 

Indica el 
tamaño de 

las raíces de 
la 

factorización. 

- >200000 

. Entre 
mayores sean 
estas, mayor 
será la base 

de 
factorización y 

por tanto el 
tiempo para 
factorizar n 

Calidad del 
polinomio 
Murphy 

Score (E) 

Directa 

Reduce el 
número de 

polinomios a 
buscar. El 

mejor 
polinomio es 

el que 
produce 
mayor 

número de 
relaciones 

- 
ίρπ ὓὛ
ίρπ  

Generalmente 
es un número 

pequeño. 
Valores 

grandes de E 
son deseables 

Tamaño 
promedio de 

valor de 
polinomios 

Alpha 
Score 

Directa 

Mide que tan 
fácil es 

dividir por 
una base de 

primos 
pequeños, 

un polinomio 

- -5 Ò Ŭ Ò -7 

Valores 
negativos. El 
mejor valor 
alpha es el 

más grande. 

Tabla 8: Métricas propuestas para el método de factorización con n>110 dígitos 
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3.2.1.3. COMPROBACIÓN DE LAS METRICAS: (consistencia) 

 
En esta etapa, cuyo proceso se ejemplifica en la ilustración 16, fue necesario evaluar 

si las métricas propuestas cumplían con los objetivos de la medición y ayudaban a 

resolver las preguntas generadas anteriormente. Para ello fue necesario seleccionar 

aquellas métricas que eran fáciles de medir y que se podían calcular con base en los 

datos disponibles. 

 

Ilustración 16: Etapa de comprobación de métricas 

De acuerdo a lo anterior, el grupo que realizó la medición decidió eliminar algunas de 

las métricas anteriores por posibles dificultades a la hora de medir, por ausencia de 

datos para realizar la medida o por ausencia de conocimiento matemático.  

¶ Según la arquitectura computacional: 

Métrica Tipo Criterio Regla Rango Interpretación 

Frecuencia 
de la CPU 

Indirecta 
Número de ciclos 

por segundo 
 

Ὢ Π   GHz 

A mayor frecuencia de 
CPU mayor es el 

número de operaciones 
que puede hacer por 
segundo. Por lo tanto 
indica la rapidez a la 

que trabaja el 
procesador 



Ciclos por 
instrucción 

Indirecta 

Número de 
cálculos que es 
capaz de hacer 

un procesador en 
función de su 
frecuencia de 

funcionamiento 
 

ὅὖὍ
ΠὧὭὧὰέί ὨὩ ὶὩὰέὮ

ΠὭὲίὸὶόὧὧὭέὲὩί
 

0-1 

A mayor número de 
instrucciones por ciclo 
de reloj mayor rapidez 

de CPU 

Número de 
instrucciones 
del programa 

Directa 
 

# de líneas 
- 

 

A mayor número de 
instrucciones mayor 

tiempo de ejecución y 
menor rendimiento de 

CPU (depende del 
compilador) 

Tamaño de 
memoria 
utilizada 

Directa Eficiencia - GHz 
A mayor tamaño de 

memoria menos 
eficiente es el programa 

Tiempo de 
CPU 

Indirecta 
 

Eficiencia 

Ὕ
Π ὧὭὧὰέί ὨὩ ὶὩὰέὮ

Ὢ
 

ms 
Menor tiempo de CPU 

mayor eficiencia 

Coste total 
del proyecto 

Indirecta Inversión 
ὅὝὖ
ὅέίὸὬέὶὥὴὶέὧὩ
Ὤzέὶὥί ὸέὸὥὰὩί 

 

Si el costo del proyecto 
es grande puede 

generar mayor gastos 
de recursos 

 

Tabla 9: Comprobación de las métricas según la arquitectura computacional 

En el caso anterior se eliminaron las métricas pertinentes a la programación del 

software de factorización, ya que no se diseñó el programa que se empleó para esta 

investigación, sino que se tomó como apoyo los software mencionados en el capítulo 

anterior. 

 

¶ Según la factorización  

Métrica Tipo Criterio Regla Rango Interpretación 

Tamaño en 
bits de n 

Directa 
Dificultad de 
factorización 

- (297-500)bits 

A mayor 
tamaño de bits 

mayor 
dificultad de 
ruptura del 
algoritmo 
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Tiempo de 
factorización 

total 
Indirecta Eficiencia Tfac=TMatri+Traíz+TSiev - (1-300)horas 

A mayor 
tiempo de 

factorización, 
mayor 

complejidad del 
RSA 

Número de 
relaciones 

por segundo 
Indirecta Eficiencia NR=

Π  
 NR>1000Rel/seg 

A mayor 
tamaño de 
clave RSA, 

menor número 
de rel/seg 

Número de 
relaciones 

total 
Directa 

Número de 
posibilidades 

de 
factorización 

- Ni>1000000 

A mayor 
cantidad de 
relaciones 

mayor número 
de 

combinaciones 
y mayor 

rapidez en 
encontrar p y q 

Complejidad 
del método 

de 
factorización 

Indirecta 

Dificultad en 
tiempo de n 

para ser 
factorizado 

 

ὗὛ Ὡ    

ὔὊὛ

Ὡ
  

 

Ὁὅὓ ὩЍ  
 

ὗί ὒὲ
ρ

ς
ȟρ 

ὔὊὛ

ὒὲ
ρ

σ
ȟ
φτ

ω
 

Ὁὅὓ

ὒὲ
ρ

ς
ȟЍς 

La complejidad 
aumenta según 
el tamaño de 

RSA 

Tiempo total 
de sieving 
(búsqueda 

de 
relaciones) 

Directa 

Todas las 
posibles 

relaciones o 
pares de 

números que 
resuelvan las 
raíces para 
factorizar n. 

- Tt>0s 

Entre mayor 
sea el tiempo 

de sieving, 
mayor es el 

tamaño de n y 
por tanto 

mayor es la 
complejidad 

para 
factorizarlo. Si 
se independiza 
de n a mayor 

tiempo de 
sieving, mayor 

número de 
relaciones y 

mayor 
exactitud en la 
búsqueda de p 

y q 



Tiempo de 
combinación 

de 
relaciones 

Directa 

Tiempo en 
que demora 
en combinar 

todas las 
posibles 

relaciones 
congruentes 
y resolver las 
raíces para 

factorización 

- ms 

El tiempo es 
directamente 

proporcional al 
tamaño de n, si 

n crece el 
tiempo crece, 
disminuyendo 
la eficiencia y 
rapidez de la 
factorización 

Tamaño de 
base de 

factorización 
Directa 

Indica el 
tamaño de 

las raíces de 
la 

factorización. 

- >200000 

Entre mayores 
sean estas, 

mayor será la 
base de 

factorización y 
por tanto crece 
el tiempo para 

factorizar n 

Calidad del 
polinomio 
Murphy 

Score (E ) 

Directa 

Reduce el 
número de 

polinomios a 
buscar. El 

mejor 
polinomio es 

el que 
produce 
mayor 

número de 
relaciones. 

- 
ίρπ ὓὛ
ίρπ  

Generalmente 
es un número 

pequeño. 
Valores 

grandes de E 
son deseables 

Tamaño 
promedio de 

valor de 
polinomios 

Alpha 
Score 

Directa 

Mide que tan 
fácil es 

dividir por 
una base 
primos 

pequeños un 
polinomio. 

- -5 Ò Ŭ Ò -7 

Valores 
negativos. El 
mejor valor 
alpha es el 

más grande. 

 

Tabla 10: Comprobación de las métricas según la factorización 
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3.2.1.4. PRODUCIR PLAN DE MEDICIÓN 

 

En este paso fue importante especificar las medidas necesarias para recolectar 

todos los posibles datos, con el fin de determinar y corroborar la utilidad de las 

métricas. Como metodología de recolección de datos se emplearon las 

indicaciones del método científico para esta etapa. En este caso, la observación 

de los datos arrojados al ejecutar los software para factorización de enteros 

grandes fueron una herramienta útil en la búsqueda de información relevante, así 

como también lo fueron algunos programas que permitieron medir el rendimiento 

del computador a la hora de ejecutar cada uno de estos software. 

En resumen, el diagrama de la ilustración 17 muestra claramente el plan de 

medición con base en los datos recopilados. 

 

Ilustración 17: Plan de medición GQM 

En esta etapa se debió definir la forma en cómo se tomarían las medidas. Por lo 

tanto, el plan de medición debió incluir al menos estos ítems: 

¶ Definición formal de medidas directas e indirectas. 

¶ Descripción textual de medidas directas e indirectas. 

¶ Todos los resultados posibles de las medidas directas e indirectas. 

¶ La persona (rol) que recolecta cada medida directa. 

¶ Cuándo deben ser recolectadas las medidas directas. 

¶ Los medios que deben ser usados para recolectar las medidas. 

¶ La forma como se organizó la información. 
 

Los tres primeros ítems ya fueron descritos y definidos en los dos pasos anteriores, 

mientras que los restantes se condensan en la tabla 11. 

 



Encargado de la 
medición 

Estudiante Lina Fernanda Hidalgo López 

Espacio Temporal Tres meses (Noviembre, Diciembre de 2016 y Enero 
de 2017) 

Espacio Físico Universidad del Cauca, oficina 329 

Medios de recolección Computacional. (Software: Msieve y Yafu) 

Entorno de trabajo ¶ Equipo 1: Computador Portátil 
Procesador: Intel ® Core i7-3610QM     CPUQ2.30GHz 

Velocidad del procesador:1795.14 MHZ 
RAM: 8 GB (Virtualización 4,69 GHz) 
Sistema Operativo: Windows 10/ Kali Linux 2.4 
(virtualizado- VitualBox) 
Tipo de sistema operativo: x64 

 

¶ Equipo 2: Servidor 
Procesador: Intel® Xeon ® CPU x5560 @ 2.80GHz 
Velocidad del procesador: 
RAM: 64GB 
Sistema Operativo: Ubuntu 14.04 LTS 64bits 
Tipo de sistema operativo: x 64 

 

Orden de los datos Tamaño de n y método de factorización 

Forma de 
almacenamiento 

Conexión con servidor  

Tabla 11: Plan de medición 

Es importante tener en cuenta que los individuos involucrados en la recolección de 
datos deben entender por qué los datos son necesarios, cómo van a ser usados, y 
cómo sus acciones contribuyen a la validación total del proceso de recolección.  
 
Una vez que el plan estuvo desarrollado, los procedimientos de medida necesitaron 

ser testeados y validados antes de implementar el programa de medidas con el fin de 

detectar posibles problemas que se pudieran presentar durante la recolección de 

datos y que permitieran ser corregidos antes de que el programa de medición se 

implementara. 

Testeo de la medición antes de implementar el programa de medidas: 

 

MSieve 

La prueba del plan de medición se realizó en el Equipo 1 cuyas características se 

encuentran especificadas en la tabla 10. Con el fin de probar el software de 

factorización para números enteros grandes se virtualizó la versión 2.4 de Kali Linux 

empleando VirtualBox.  
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Para instalar el programa Msieve se descargó el archivo de la fuente [51], 

posteriormente se descomprimió y se procedió a instalarlo haciendo uso de la 

sentencia ñmake allò. En este caso se presentó problemas al instalar correctamente 

el programa. El error presentado fue en una de las banderas de inicialización de las 

librerías de factorización. Esto se resolvió consultando en la web [55]. 

A continuación se presenta el error en rojo junto con su corrección 

In file included from include/msieve.h:24:0, 
         from include/common.h:18, 
         from common/filter/filter.h:23, 
         from common/filter/filter_priv.h:23, 
         from common/filter/clique.c:15: 
include/util.h:47:19: fatal error: zlib.h: No such file or directory 
compilation terminated. 
make: *** [common/filter/clique.o] Error 1 

 

Corrección: Escribir en la línea de comando make all NO_Zlib=1 EMC=1 make 

x86_64. 

Tras lograr la instalación de Msieve, se instaló la librería de GGNSF de [50] para 

lograr factorizar números mayores a los 110 dígitos decimales y menores a 300 

dígitos decimales. GGNFS realiza tres pasos fundamentales: búsqueda de 

polinomios, proceso de sieving o búsqueda de relaciones, y combinación (algebra 

lineal). El problema presentado con esta instalación de GGNFS se exteriorizó al 

momento de conectar la generación de polinomios con el proceso de Sieving que 

realiza directamente el programa Msieve.  

ñError no def- part.txt found 

Error polyselectò 

Corrección: La selección del polinomio se da directamente desde GGNFS hacía 

Msieve. Por tanto, es necesario que ambos archivos estén dentro de una misma 

carpeta y no por separado. De este modo se logra conectar la selección polinomial 

automáticamente con Msieve. Def-part.txt es un archivo temporal necesario para 

almacenar algunos de los cálculos realizados por el programa, y en caso de que este 

no exista dentro de la carpeta de gnfs se debe crear para evitar errores. Para ampliar 

la instalación de Msieve se puede ir al Anexo A. 

Finalmente las pruebas se desarrollaron en función de diferentes tamaños de RSA a 

partir de 10 dígitos decimales hasta 130 dígitos decimales con el fin de visualizar los 

comportamientos de los tamaños de RSA al ser factorizados. El error encontrado se 



presentó al capturar los tiempos de factorización de RSA menores a n<100 dígitos 

decimales dado que estas factorizaciones no tardan más de 10 o 15 minutos. Para 

solucionar esto se empleó el comando time de Linux (debían) de la siguiente forma: 

time./example.sh 

example.sh contenía la sentencia de ejecución de factorización (factmsieve) y el 

número que se deseaba factorizar por ejemplo n: 638432603. Para tamaños mayores 

a 100 dígitos decimales no se presentó este problema para medir tiempos. ñtimeò 

permite medir de igual forma el tiempo de CPU al ejecutar el programa de 

factorización. 

Una vez finalizada esta etapa se procede a preparar el Equipo 2 (servidor) para 

desplegar el plan de pruebas de la medición que permitirán visualizar e identificar 

algunas de las métricas propuestas anteriormente. 

NOTA: El sistema operativo instalado en el equipo 2, se escogió con base en las 

características de la arquitectura de este. 

Yafu 

Yafu presentó muchos inconvenientes para su instalación en Linux. En principio el 

software requiere de muchas librerías de apoyo que deben descargarse previamente 

e instalarse unitariamente en el sistema. Posteriormente, las librerías deben 

vincularse a través de rutas al programa Yafu para que este pueda identificarlas y 

buscarlas al ejecutar un proceso. Así, se presentó constantemente error en las rutas 

de las librerías y programas necesarios para el funcionamiento. Al no conseguir 

solucionar estos errores desde el archivo makefile se determinó instalarlo de otra 

forma que se ampliará en el Anexo B, junto con los errores encontrados. 

 

3.2.1.5. PRODUCIR PLAN DE ANÁLISIS 

 

El plan de medidas debe presentar la preparación de los datos para ser interpretados 

o analizados debidamente. Para esto, se debe hacer una diferenciación entre análisis 

e interpretación. El primero especifica los componentes o métricas obtenidas durante 

la simulación, y la representación y relación cualitativa de cada una de ellas, mientras 

que la segunda le da un sentido a cada valor, métrica o variable identificada. 

El plan de análisis pretende validar las medidas teniendo en cuenta aspectos de 

correctitud, completitud y consistencia de las medidas obtenidas con base en los 

objetivos GQM establecidos previamente. Por lo anterior, los datos deben estar 
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debidamente organizados en tablas, gráficos y simulaciones que permitan procesar 

información relevante fácilmente por el equipo GQM en un tiempo determinado. El 

objetivo principal de esto es: 

¶ Facilitar la interpretación de los resultados por el equipo de proyecto. 

¶ Brindar una interpretación según el Plan GQM de datos simulados. 

¶ Especificar algunos valores esperados de métricas, gráficos y 

diagramas. 

¶ Comparar los datos obtenidos durante el proceso de medición. 

En el caso de este proyecto la información se organizará en tablas y gráficos. Se 

debe tener en cuenta que para cumplir el objetivo general de este trabajo es 

necesario evaluar tres métodos de factorización, por lo tanto los archivos de 

criptoanálisis se analizaron en yafu y msieve como se muestra en las ilustraciones 19 

y 20. 

 

Ilustración 18: Simulación Yafu 



 

Ilustración 19: Simulación Msieve  

Con base en los archivos obtenidos, se clasificó la información que se esperaba al 

ejecutar el plan de medición en una base de datos según el tamaño de RSA 

factorizado y se resaltaron los valores que se consideró ayudarían a responder las 

preguntas formuladas en el paso de definición de preguntas e hipótesis.  

Para cada pregunta se extrajo información de la simulación que guio al equipo a 

responder las preguntas cuantitativamente. Por ejemplo, para las dos primeras 

preguntas de la medición se identificó: 

1. ¿Cuáles serán las métricas incidentes en la toma de decisión frente a la 
escogencia del método de criptoanálisis a utilizar? 
 

¶ Tiempo total de factorización. 

¶ Tamaño de RSA. 

¶ Número de relaciones totales para la factorización. 

¶ Cantidad de operaciones totales. 

¶ Tipo de método matemático para resolver la factorización. 

¶ Eficiencia del algoritmo matemático. 
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2. ¿Cuáles métricas ayudarán a estimar el tiempo necesario de criptoanálisis 
según las características hardware de una máquina? 
        

(Por arquitectura) 

¶ Velocidad del procesador. 

¶ Número de núcleos en el procesador. 

¶ Cantidad de memoria consumida. 

¶ Operaciones por núcleo. 

¶ Cantidad de hilos por núcleo. 

¶ Número de iteraciones por proceso. 
 
 

(Usando método Sieve) 

¶ Tamaño de RSA. 

¶ Tipo de método para factorizar. 

¶ Tiempo total de sieving. 

¶ Tiempo total para resolver la matriz. 

¶ Tamaño y calidad del polinomio. 
 

(Por la forma de programación) 

¶ Cantidad de líneas de código. 

¶ Lenguaje de programación. 

¶ Programación de las operaciones matemáticas. 
 

Las tablas generadas a partir de la clasificación de la información tienen como 

objetivo comparar valores y resultados, mientras que las gráficas visualizarán la 

eficiencia y la rapidez de los procesos al factorizar el RSA por métrica.  

La validación de la información recolectada se hizo a través de la coherencia de 

estos respecto a la definición de las métricas, los rangos y unidades en las que se 

debían dar. Así mismo, se observó la relación entre cada uno de los valores 

encontrados como consecuencia de las operaciones matemáticas utilizadas para 

llegar a ellas. 

 

 

 



3.2.1.6. REVISAR LOS PLANES 

 

Con el fin de aprobar la medición y el análisis planeado, el equipo GQM acordó 

durante la sesión de revisión, lo consignado en la tabla 12. 

Objetivo GQM 

Analizar Métodos de factorización para el criptoanálisis del algoritmo RSA 

Con el propósito de 
Identificar las variables que afectan el rendimiento de los métodos de 
criptoanálisis del algoritmo RSA 

Con respecto a Factor de rendimiento (complejidad computacional) 

Desde el punto de 
vista de 

Análisis computacional  

En el contexto de Investigativo, computacional 

Preguntas 

Pregunta 1 
 ¿Cuáles serán las métricas incidentes en la toma de decisión frente a 
la escogencia del método de criptoanálisis a utilizar? 

Pregunta 2 
¿Cuáles métricas ayudarán a estimar el tiempo necesario de 
criptoanálisis según las características hardware de una máquina? 

Métricas 

Pregunta 1 

Tiempo total de factorización 

Tamaño de RSA 

Número de relaciones para la factorización 

Número de operaciones matemáticas 

Pregunta 2 

Velocidad del procesador 

Número de núcleos del procesador 

Cantidad de memoria consumida 

Tamaño de RSA 

Tiempo de CPU  

Número de relaciones encontradas 
 

Tabla 12: Revisión y aprobación del plan GQM 
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3.3. FASE DE RECOLECCIÓN DE DATOS 

 

La fase de recolección de datos está compuesta por dos fases que a su vez se 

dividen en sub fases como se muestra a continuación. 

1. Formación e inicio de la obtención de datos: 

¶ Periodo de entrenamiento o hold trial 

¶ Sesión de inicio o kich off 

¶ Recogida de datos 
2. Construcción del sistema de soporte a la medición 

¶ Mesurement support system (MSS) 
 

Cada una de las fases y sub fases mencionadas se desarrollaron satisfactoriamente. 

El proceso llevado en cada una de ellas se describirá en los siguientes ítems. 

 

3.3.1.1. 3.3.1. FORMACIÓN E INICIO DE OBTENCIÓN DE DATOS 

 

El objetivo principal de esta fase es contextualizar al equipo GQM en la toma de 

muestras o recolección de datos, dar a conocer el plan de medición y de análisis de 

los datos, y preparar lo necesario para recolectar la información pertinente. En esta 

etapa se contrastaron los métodos de factorización empleados, teniendo un resultado 

favorable para los métodos Sieve y desfavorable para el de curvas elípticas, tal y 

como se podrá ver más adelante en la presentación de los datos de las pruebas 

realizadas por método de factorización. 

 

3.3.1.1. PERIODO DE ENTRENAMIENTO (HOLD TRIAL) 

 

Esta sub fase le permitió al equipo GQM de este proyecto realizar la prueba de los 

dispositivos que se usaron en la medición (Equipo 2 - servidor), el software que se 

empleó (que se probó previamente en la fase de plan de medición anteriormente en 

el equipo 1 de prueba) en el equipo designado para la medición, así como también 

verificar la claridad de los formularios y la inclusión de las medidas pertinentes y 

necesarias para la medición. 

La recolección de datos se realizó en dos etapas. La primera simuló el proceso de 

generación de llaves, cifrado y descifrado del RSA, utilizando la herramienta 

OpenSSL que un software de código abierto que contiene una amplia librería de 



criptografía. Los números que provee OpenSSL son útiles para fines académicos 

más no para aplicaciones industriales. El proceso de generación de números fue el 

siguiente: 

1. Se descargó el software de OpenSSL y se instaló. Como se puede observar 
en la ilustración 20, el software viene como un ejecutable dentro de la carpeta 
que contiene todo los archivos y librerías. 

 

 
Ilustración 20: OpenSSL 

El software permite generar llaves RSA y seleccionar el tamaño de módulo 
deseado, así como también el módulo, p, y q utilizando las expresiones. En las 
ilustraciones 21 y 22 se consignan los resultados de este proceso. 
 

ñgenrsa [numbits] -outejemploò 
 

 
Ilustración 21: Generación de llave privada con OpenSSL 
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Ilustración 22: Resumen de generación de llave pública y privada 

 
2. Seguidamente, se descargó el software GenRSA (ilustración 23) que permite 

generar una cantidad de números compuestos RSA basándose en la 
herramienta OpenSSL. 
 

 
Ilustración 23: Generación de módulos RSA con GenRSA. 
































































































































































