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OBJETIVO GENERAL

Estudiar los conceptos fundamentales sobre la Criptografia y sus
aplicaciones en el mundo de la informatica y las telecomunicaciones.

AL FINALIZAR EL CURSO EL ESTUDIANTE DEBE ESTAR EN
CAPACIDAD DE :

1. Utilizar las técnicas de cifrado manual y los métodos de analisis de las
mismas.

2. Analizar los métodos de cifrado en flujo y en bloque con clave secreta y
su diseno y gestion de claves publicas y privadas en redes de
computadores y de telecomunicaciones.

3. Analizar los protocolos criptograficos mas usuales, construidos a partir de
algoritmos de clave publica y clave secreta y las técnicas actuales de
factorizacion de nimeros enteros y polinomios.

METODOLOGIA

1. El alumno adquirird los conocimientos basicos a través de clases
magistrales.

2. El alumno desarrollara talleres en clase que le ayudaran a llevar a la
practica los conocimientos tedricos adquiridos.

3. EI alumno deberd profundizar sus conocimientos con temas
complementarios y trabajos de investigacion.

4. Utilizacidn de varios programas de apoyo para la parte de aplicaciones
criptograficas.

5. Se presentaran algunos videos relacionados con la Criptografia.

CONTENIDO
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RIPTOGRAFIA CLASICA (14 horas)
1. Terminologia.

2 Historia de la criptografia.

3 Amenazas, servicios y mecanismos de seguridad.
4 Informacion y entropia del lenguage escrito.

5. Cifrados monoalfabéticos.

.6.  Cifrados polialfabéticos.

7 Transposiciones.

8 Cifrados producto.

9. Libros de cddigos.

10. Maquinas de cifrar.

IFRADO EN BLOQUE (6 horas)

Modos de operacion.

Cifrados de Feistel, Data Encription Standard (DES)
Otros cifrados en bloque.

Combinacion de varios cifrados en bloque.
Funciones resumen mediante cifrado en bloque.
Criptoanalisis diferencial.

Criptoanalisis lineal.
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ENERACION DE NUMEROS PSEUDO-ALEATORIOS Y CIFRADO EN

LUJO (6 horas)

1. Cifrado en flujo.

2 Postulados de Golomb.

3. Tests de aleatoriedad.

4. Registro de desplazamiento realimentado linealmente, (RDRL).

5 Complejidad lineal de una secuencia pseudoaletoria.

6 Algoritmos para determinar la complejidad lineal de un generador
pseudoaleatorio.

7 Generadores pseudoaleatorios combinando varios RDRL.

.8. Generadores pseudoaleatorios por filtrado no lineal.
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ISTEMAS DE CLAVE PUBLICA (4 horas)

1. Principios de los criptosistemas de clave publica.
2. Sistema de la mochila tramposa.

3. Criptosistema RSA.

4 Sistema de ElGamal.

5 Criptosistemas basados en curvas elipticas.

ESTION DE CLAVES (6 horas)

1. Ataques a un criptosistema a través de la clave.
2 Longitudes adecuadas para las claves.

3. Numero de claves necesarias en una red.

4.  Generacion de claves.

5 Verificacidon de claves.

6 Renovacién y revocaciéon de claves.

7 Almacenamiento de claves.
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8.

.8.  Reutilizacién y destruccién de claves.

.9. Distribucién de claves mediante algoritmos de clave secreta.

.10. Distribucidon de claves mediante algoritmos de clave publica.

.11. Ejemplos de protocolos de distribucién de claves en el mundo real.
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ROTOCOLOS (4 horas)
1. Intercambio de claves.

2 Firma digital.

3 Firma digital con RSA.

4 Firma digital con El Gamal.

5. Firma digital estandar USA (DSS).

.6. Funciones resumen.

7 Autenticacién de mensajes.

8 Identificacion de usuario.

9. Computacion con datos encriptados.

10. Secretos compartidos y secretos repartidos.
11. Protocolos avanzados.

ACTORIZACION Y PRIMALIDAD (4 horas)
1. Los niUmeros primos.

2 Distribucién de numeros primos.

3 La formula de Gauss.

4, Breve historia.

.5. Test de primalidad.

6 Pseudoprimos y primos probables.

7 Factorizacion de niumeros enteros.

8 Métodos de factorizacion. El método rho de Pollard.

APLICACIONES CRIPTOGRAFICAS EN COMUNICACIONES (4
horas)
8.1. Principios de seguridad vy aplicaciones en redes de
comunicaciones.
8.2. Aplicaciones de seguridad en redes de comunicaciones Sistemas
abiertos
Ataques a la seguridad en redes de comunicaciones
Normativa y politica de seguridad en criptografia
Correo electrénico seguro
Web seguro
Autoridades de certificacion
Arquitecturas de seguridad
Medios de Pago electrénicos
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. Criptografia y Sistemas Dinamicos (16 horas)
9

. Criptosistemas Basados en Autématas Celulares

1 Generalides de los Automatas Celulares

2 Reglas Reversibles

3. Reglas Irreversibles

4 Criptografia de clave secreta / publica con autdématas
celulares
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9.1.5. Criptoanalisis en esquemas basados en autématas celulares.
9.2. Otros sistemas dindamicos discretos en criptografia

EVALUACIONES

Se realizaran tres (3) evaluaciones de la siguiente forma:

NUMERO %o COMPONENTES
Primer Parcial 35% |Parcial escrito 60%
Talleres y/o Quices 40%
Segundo Parcial | 35% |Parcial (Aplicacién criptografica 1) 60%
Talleres y/o Quices 40%
Tercer Parcial 30% | Parcial (Aplicacidon criptografica 2) 60%
Talleres y/o Quices 40%

Los trabajos y talleres en grupo seran evaluados individualmente y deben
estar debidamente documentados. Todo Proyecto NO sustentado pierde
validez. Las sustentaciones serdn programadas con anterioridad definiendo
fecha y hora para cada alumno.

REFERENCIAS

1. Applied Cryptography por Bruce Schneier. Protocols, Algorithms and
Source Code in C. Editorial John Wiley & Sons, Inc.

2. Introduccidn a la Criptografia. Pino Caballero. Editorial Alfaomega Ra-Ma.

3. Técnicas Criptograficas de proteccion de datos. Amparo Fuster, Dolores
de la Guia Martinez, Luis Hernandez Encinas, Fausto Montoya Vitini y
Jaime Mufioz Masqué. Editorial Alfaomega Ra-Ma.

4. Criptologia y Seguridad de la Informacién. Pino Caballero y Candelaria
Hernandez. Editorial Alfaomega Ra-Ma.

5. Una introduccion a la criptografia de clave publica. Wolfgang Willems e
Ismael Gutierrez Garcia. Ediciones Uninorte.

6. Marco Tomassini and Mathieu Perrenoud, Stream Cyphers with One- and
Two-Dimensional Cellular Automata, Lecture Notes in Computer Science,
2000.

7. Subhayan Sen, Chandrama Shaw, Dipanwita Roy Chowdhuri, Niloy
Ganguly and P. Pal Chaudhuri, Cellular Automata Based Cryptosystem (
CAC ), Lecture Notes in Computer Science, 2002.

8. Franciszek Seredynski, Pascal Bouvry and Albert Y. Zomaya, Cellular
automata computations, Parallel Computing, 2004.

9. Olu Lafe, Data Compression and Encryption Using Cellular Automata
Transforms, Engng. Applic. Artif. Intell., 1997.

10.Andrew Ilachinski, Cellular Automata: A Discrete Universe, World
Scientific Publishing Co, 2002.

11.Roland Schmitz, Use of chaotic dynamical systems in cryptography,
Journal of the Franklin Institute, 2001.

12.Criptografia Simétrica
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http://mal.eii.us.es/Material/C02Simetrica.pdf
13.Criptoanalisis y Ataques a Criptosistemas.
http://www.segu-info.com.ar/proyectos/p1l_ataques.htm

14.Lectura y herramientas criptograficas.
http://www.criptored.upm.es/
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ELECTIVA INTRODUCCION A LA CRIPTOGRAFIA

Decryption
D.(C) = P

Encryption
E(P) = C
F

plaintext

key K key K

L )

distribution of secret-key over secure channel

B Same key used for encryption and decryption
B Key must be kept absolutely secret

B Same key can be used for several messages, but should be
changed periodically — secure key distribution problem!

plaintext

n bits n bits =P plaintext blocks
A
Common Block Sizes:
n = 64, 128, 256 bits Key

Block Cipher

Common Key Sizes:
k = 40, 56, 64, 80, 128,
168, 192, 256 bits

A 4
n bits

ciphertext blocks m=p n bits

[

Key
Pseudo-Random
Sequence Generator
b 4
Plaintext Bitstream ><> » Ciphertext Bitstream

Plaintext Stream

Ciphertext Stream

11111111000000..
Pseudo-RandomStream 1 0011010110100 ..

01100101110100..

B Step 1: Choose two random large prime numbers p and q

» For maximum security, choose p and ¢ of about equal length,
e.0. 512-1024 bits each.

B Step 2: Compute the product

W Step 3: Choose a random integer e < (p1)(g+1)

u The numbers e and (p-1)(q-1) must be relatively prime, i.. they
should not share common prime factors.

B Step 4: Compute the unique inverse | d =e* mod (p-1)(q+1)

» The equation d-¢ mod (p-1)(g-1) =1
can he solved using the Euclidian algorithm.

B The Inventors

= Whitfield Diffie and Martin Hellman 1976

» Ralph Merkle 1978

1 There are 10™" primes 512 bits in length or less.
B There are only 1077 atoms in the universe.

B The chance that two people choose the same prime factors
for key generation is therefore near to nil !

B To prove that a randomly chosen number is really prime
you would have to factor it. Try small factors (3, 5,7, 11, ...

B Probabilistic Primality Tests (e.g. Rabin-Miller)

Trap Door
Alice | Bob
y —
Clic = £, (p) P = £, (C,T,) L0
Encryption with 7
one-way function | Computation of °
_ inverse function
One-way functions extremely expensive
are often based on well- \ / Joe
known hard problems :
B pr L€ ]
/ N\ -

Result || not prime | is prime || random number is a
.Of. 100% | 0.% | composite number
Primality

Test 0% | 999% | prime number

B After passing 5 tests, assume a random number to be prime
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