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D
esde que en 1990, Pecora y Carrol [1]
demostraron la viabilidad de la sincroni-
zación de dos sistemas caóticos, han sur-
gido muchas realizaciones para aplicar esta

posibilidad al mundo de las comunicaciones
seguras. La idea fundamental en la que se basan
estos criptosistemas consiste pues en utilizar un
oscilador no lineal caótico como generador de
una señal pseudoaleatoria de banda ancha. Esta
señal se combina con el mensaje para producir una
señal ininteligible que se transmite a través del
canal de comunicaciones inseguro. En el sistema
receptor se reproduce la señal pseudoaleatoria caó-
tica, de manera que combinándola mediante la ope-
ración inversa con la señal recibida, se puede
recuperar el mensaje original, de acuerdo con el
diagrama de la figura 1.

Los requisitos que debe cumplir el generador
pseudoaleatorio para producir la señal cifrante sin
repetición ni predictabilidad son las siguientes:

*Sensibilidad de parámetros: basta con que uno
de los parámetros del sistema varíe muy ligera-
mente para que dos trayectorias obtenidas a partir
del mismo punto inicial se separen exponencial-
mente.

*Sensibilidad a las condiciones iniciales: dos
trayectorias obtenidas a partir de dos puntos ini-
ciales, xo y xo´, arbitrariamente próximos, se
separan una de otra exponencialmente.
*Ergodicidad: las trayectorias seguidas por pun-

tos del espacio de fases recorren erráticamente
todo el espacio con distribución uniforme.

En teoría, sólo se podrá reproducir en recepción
el comportamiento del sistema caótico emisor si
se conocen los valores exactos de las condiciones
iniciales y de los parámetros, que pueden ser con-
siderados como la clave del criptosistema caótico.

SISTEMA CRIPTOGRÁFICO BASADO 
EN LA SINCRONIZACIÓN DE OSCILADORES
CAÓTICOS
El criptosistema presentado por R. González et al.

[3] es otra implementación más basada en el circuito
de Chua del ya clásico esquema de enmascara-
miento caótico [4-6], en el que una señal analógica
se suma aditivamente a la salida del oscilador caó-
tico, que actúa como señal enmascaradora de ban-
da ancha. En la medida en que la potencia de la señal
de mensaje sea mucho menor que la de la señal
caótica, y que su ancho de banda sea también menor,
su espectro quedará “enterrado” en ella y resultará
inaudible. En la figura 2 se muestra un esquema con-
ceptual de este criptosistema.
El oscilador caótico del emisor posee tres varia-

bles de estado, x, y, z, utilizándose una de ellas
para sumarla al mensaje a transmitir, s(t). Ade-
más, en condiciones reales el canal presentará rui-
do n(t), que se suma a la señal transmitida r(t).
En el receptor se recibe r(t)+n(t), y se intenta sin-
cronizar su oscilador caótico con el del emisor, del
cual es una réplica exacta. La señal x1(t), en el
caso de alcanzarse la sincronización, deberá seguir
al valor de x(t), por lo que restándola de r(t)+n(t)
se debería obtener una copia fiel s (t) del mensa-
je s(t). Los detalles de diseño del criptosistema
se pueden encontrar en el artículo citado [3].
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En los párrafos siguientes, se considerará, para

facilitar la labor, un canal sin perturbaciones ni rui-
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Figura 1. Esquema de bloques conceptual
de un criptosistema caótico basado en el

cifrado de Vernam.
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do. A decir verdad, en condiciones realistas, tales
como transmisión a través de un canal físico con
ruido y con ancho de banda limitado, se produci-
rá la desincronización o la señal recuperada será
irreconocible. Para que este esquema funcione, la
potencia de la señal de mensaje debe ser muy
inferior a la potencia de la portadora caótica, como
mínimo 30 dB por debajo, para que quede efecti-
vamente enmascarada. Si la señal de mensaje
posee tan poca potencia y si el ruido es del mis-
mo orden de magnitud, se verá enterrada y en
recepción será imposible separarlos.
Básicamente, existen tres procedimientos de crip-

toanálisis para el criptosistema anterior:
*La extracción de la señal de información s(t) a

partir de la señal transmitida r(t).
*La extracción de la señal x1(t) a partir de r(t).
*La estimación de los parámetros del oscilador

caótico.
En este artículo vamos a demostrar la inutilidad

de este criptosistema, utilizando el método de las
aplicaciones de retorno [7] para extraer s(t) a par-
tir del conocimiento de r(t) exclusivamente, es
decir, según el procedimiento (1).
Dada la señal caótica x(t), puede construirse una

aplicación de retorno de la siguiente forma: se defi-
ne tn como el instante en que x(t) alcanza su n-
ésimo máximo local, y Xn, como el valor de x en
ese momento. De forma análoga, se define otra
aplicación de retorno estableciendo um como el
instante en que x(t) alcanza su m-ésimo mínimo
local, e Ym, como el valor de x en ese instante.
Usando estos valores, se pueden construir las
aplicaciones de retorno Xn+1 vs Xn e Ym+1 vs Ym.
Estas dos aplicaciones poseen atractores que
parecen casi unidimensionales, como se muestra
en los recuadros (1) y (2) de la figura 3 por la
línea oscura. Si se añade la señal de mensaje s(t)
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Figura 2. Sistemas emisor y receptor. El
receptor obtiene el valor de x a partir de
x(t), que le es transmitida desde el maes-
tro. Gracias a las ecuaciones para y1 y para
z1, es capaz de reproducir x1, que una vez
alcanzado el sincronismo seguirá con error
mínimo al valor de x, lo que permite recu-
perar la señal del mensaje enmascarada.
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a la señal caótica x(t), entonces el efecto que se
produce sobre el atractor cuasi unidimensional de
las aplicaciones de retorno es una difusión alre-
dedor de los segmentos del atractor cuando sólo
existía la señal caótica. El ensanchamiento es simé-
trico a ambos lados, lo que permite recobrar el
mensaje transmitido sin más que medir la distan-
cia que ocupan los puntos respecto de la posición
que ocuparían en ausencia de mensaje. Esta dis-
tancia se puede aproximar con muy buenos resul-
tados como la distancia del punto a la media de
los valores de los puntos encerrados en uno u otro
recuadro en la figura 3. Los resultados de este
examen, realizado únicamente a partir del cono-
cimiento de r(t), y por tanto sin conocimiento ni
de los valores del circuito caótico, ni de la señal
x(t), ni por supuesto de la señal a transmitir, se

muestran en la figura 4. Como se ve, se ha obte-
nido la señal de mensaje con una calidad muy
aceptable, que permite conocer con gran exacti-
tud la frecuencia del tono original, 318,31 Hz,
que a partir de la señal obtenida puede estimarse
en 318,75 Hz; es decir, con un error del 0,004%.
Es importante recalcar que este resultado tan sor-
prendente se ha obtenido sin filtrado ni amplifi-
cación ni posterior procesamiento de la señal recu-
perada, los cuales por supuesto mejorarían nota-
blemente la señal recuperada.

En [8] puede encontrarse una explicación deta-
llada de cómo obtener x(t) a partir de r(t), así como
la manera de estimar los parámetros del oscila-
dor caótico; es decir, de los procedimientos (2) y
(3).

CONCLUSIONES
Por lo tanto, en vista de lo que ha quedado demos-

trado en este artículo y lo que puede comprobar-
se en [8], los mensajes cifrados mediante este crip-
tosistema pueden recuperarse mediante los tres
procedimientos de criptoanálisis mencionados, por
lo que no supone la más mínima seguridad a la
hora de proteger la confidencialidad de un men-
saje. Este criptosistema, por tanto, no puede con-
siderarse como un mecanismo de cifrado serio,
sino más bien como un medio para frustrar los
intentos por entender una comunicación durante
una escucha casual, ya que no sirve para evitar
que el atacante determinado descifre fácilmente
los mensajes.
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Figura 4. Desenmascaramiento de la señal
de mensaje utilizando aplicaciones de

retorno. La línea de puntos representa el
mensaje original s (t)= 0,1 sin(2πƒt), con f

= 318.31 Hz, mientras que la línea conti-
nua representa el mensaje reconstruido.

Figura 3. Atractores de las aplicaciones de
retorno obtenidos para los máximos y

mínimos de x(t) en el oscilador caótico de
Chua. En línea oscura se muestra el oscila-
dor sin señal de mensaje. La banda difusa

alrededor de los segmentos anteriores
representan la señal caótica más el mensa-

je.


